Bed. O. nr.53

J. Innst. O. nr. 41 (2000-2001) og Ot.prp. nr. 82 (1999-2000)
Ar 2000 den 14. desember holdtes Odelsting, hvor dable gjort slikt

vedtak til lov

om elektronisk signatur

Kapittel | Alminneligeregler
§ 1 Lovens formal

Formalet med denne loven er a legge til rette for
en sikker og effektiv bruk av elektronisk signatur ved
afastsette krav til kvalifiserte sertifikater, til utsteder-
ne av disse sertifikatene og til sikre signaturfremstil-
lingssystemer.

§ 2 Lovens virkeomrade

Loven gjelder for sertifikatutstedere som er eta
blert i Norge. Loven regulerer rammebetingel sene for
bruk av kvalifiserte elektroniske signaturer, med unn-
tak av 8§ 6 annet punktum og 8§ 7 som gjelder alle el ek-
troniske signaturer.

Kongen kan i forskrift bestemme at loven skal
gjelde for Svalbard og Jan Mayen.

8§ 3 Definisjoner

| denne loven menes med:

1. elektronisk signatur: datai elektronisk form som
er knyttet til andre elektroniske data og som bru-
kestil akontrollere at disse stammer fraden som
fremstar som undertegner,

2. avansert elektronisk signatur: en elektronisk sig-
natur som
a) er entydig knyttet til undertegneren,

b) kan identifisere undertegneren,

c) erlaget ved hjelp av midler som bare under-
tegneren har kontroll over, og

d) er knyttet til andre elektroniske data paen slik
médte at det kan oppdages om disse har blitt
endret etter signering,

3. kvalifisert elektronisk signatur: en avansert elek-
tronisk signatur som er basert pa et kvalifisert ser-
tifikat og fremstilt av et godkjent sikkert signa-
turfremstillingssystem,

4. undertegner: den som disponerer et signaturfrem-
tillingssystem og som handler pa vegne av seg
selv eller pa vegne av en annen fysisk eller juri-
disk person,

5. dgnaturfremstillingssdata: unike data, som for
eksempel koder eller private ngkler, som under-
tegneren benytter for a fremstille en elektronisk
signatur,

6. dgnaturfremstillingssystem: programvare eller
maskinvare som benyttes til & fremstille elektro-
nisk signatur ved hjelp av signaturfremstillingsda-
ta,

7. dgnaturverifikagonsdata: unike data, som for ek-
sempe koder eller offentlige nakler, som benyttes
til & verifisere en elektronisk signatur,

8. dgnaturverifikagonssystem: programvare eller
maskinvare som benyttes for a verifisere elektro-
nisk signatur ved hjelp av signaturverifikasjons-
data,

9. sertifikat: en kopling mellom signaturverifika
gonsdata og undertegner som bekrefter underteg-
ners identitet og er signert av sertifikatutsteder,

10. sertifikatutsteder: en fysisk eller juridisk person
som utsteder sertifikater eller tilbyr andre tjenes-
ter relatert til elektronisk signatur.

8§ 4 Kvalifisert sertifikat

Betegnelsen kvalifisert sertifikat skal kun brukes
om sertifikater som oppfyller kravene i denne para-
grafen og utstedes for en begrenset periode av en ser-
tifikatutsteder som oppfyller kravenei 88 10 - 15.

Et kvalifisert sertifikat skal inneholdefalgendein-
formasjon:

a) en angivelse av at sertifikatet er utstedt som et
kvalifisert sertifikat,
b) sertifikatutstederens identitet og den stat den er

etablert i,
¢) undertegnerens navn eller pseudonym med opp-

lysning om at det er et pseudonym,
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d) eventuelt ytterligere opplysninger om undertegne-
ren, dersom de er relevante for bruken av sertifi-
katet,

€) designaturverifikasjonsdata, som svarer til desig-
naturfremstillingsdata som er under undertegne-
renskontroll,

f) sertifikatetsikrafttredel ses- og utl gpsdato,

g) sertifikatetsidentifikasonskode,

h) sertifikatutstederens avanserte el ektroniske signa-
tur,

i) eventuelle begrensninger i sertifikatets anvendel-
sesomréde, og

j) eventuelle belgpsmessige begrensninger i sertifi-
katet med hensyn til hvilke transakgoner sertifi-
katet kan brukes til.

Kongen kan i forskrift regulere hva det kvalifiser-
te sertifikatet neamere skal inneholde.

§ 5 Krav til kvalifiserte elektroniske signaturer brukt
i kommunikasjon med og i offentlig sektor

Kongen kan fastsette naamere regler om hvilke
krav som skal stillestil kvaifiserte el ektroniske signa-
turer som skal brukes ved kommunikason med og i
offentlig sektor.

8§ 6 Rettsvirkninger av elektronisk signatur

Dersom det i lov, forskrift eller pAannen méte er
oppstilt krav om underskrift for &fa en bestemt retts-
virkning og disposigonen kan gjennomfgares elektro-
nisk, oppfyller en kvalifisert elektronisk signatur all-
tid et slikt krav. En elektronisk signatur som ikke er
kvalifisert, kan oppfylle et dikt krav.

§ 7 Innsamling og bruk av per sonopplysninger

En sertifikatutsteder far kun innhente personopp-
lysninger direkte fra den opplysningene gjelder, eler
med dennes uttrykkelige samtykke og bare i den ut-
strekning som er ngdvendig for & utstede el ler opprett-
holde et sertifikat. Opplysningene maikke samlesinn
eller behandles for andre formdl, sa fremt ikke den
opplysningene gjelder har gitt sitt uttrykkelige sam-
tykke il det.

Datatil synet skal feretilsyn med at denne bestem-
melsen overholdes.

Kapittel |1 Sikresignaturfremstillingssystemer
§ 8 Krav til sikre signaturfremstillingssystemer

Et sikkert signaturfremgtillingssystem skal sikre
a signaturen er tilfredsstillende beskyttet mot for-
falskning. Videre skal et sikkert signaturfremstillings-
system sikre at signaturfremstillingsdata:
a) i praksis kun kan fremtre én gang og med rimelig
grad av sikkerhet forblir hemmeligholdt,
b) i rimelig utstrekning ikke kan utledes, og
c) papdlitelig vis kan beskyttes av rette undertegner
mot andres bruk.

Et sikkert signaturfremstillingssystem ma ikke
forandre datai elektronisk form som skal signeres, €l-
ler hindre at dataene vises for undertegner far det sig-
neres.

89 Godkjennelse av sikre signaturfremstillings-
system

Godkjennelse som et sikkert signaturfremstil-
lingssystem, jf. 8 8, gis av det organ som Kongen ut-
peker. Kongen kan i forskrift gi naamere bestemmel -
ser om organet og om krav til sikre signaturfremstil-
lingssystem.

Likestilt med godkjennelse etter forste ledd er
godkjennelse fra et tilsvarende organ i en annen stat
som er parti ES-avtalen.

Kravenei § 8 skal anses oppfylt ndr den maskin-
eller programvaren som benyttes, er i samsvar med de
standarder for €l ektroniske signaturprodukter som Eu-
ropakommisjonen fastsetter og som offentliggjares i
De Europeiske Fellesskaps Tidende.

Kapittel 111 Krav til utstedere av kvalifiserte
sertifikater

8 10 Krav til virksomheten

Utstedere av kvalifiserte sertifikater skal uteve og
adminigtrere virksomheten pa en forsvarlig mate dlik
at den kan tilby sikre, pdlitelige og velfungerende ser-
tifikattjenester.

Sertifikatutstederen skal til enhver tid ha tilstrek-
kelige gkonomiske ressurser til & kunne drive virk-
somheten i henhold til kravene som er dtilt i eler i
medhold av dennelov.

§ 11 Krav til produkter og systemer

Utstedere av kvalifiserte sertifikater skal bruke
palitelige produkter og systemer som er beskyttet mot
endringer, og som gir teknisk og kryptografisk sikker-
het i understettende prosesser.

Kravenei farste ledd skal anses oppfylte dersom
sertifikatutsteder benytter seg av produkter og syste-
mer som er godkjent av et organi henholdtil § 9 farste
og annet ledd, eller er i samsvar med standarder fast-
satt av Europakommisjonen etter § 9 tredje ledd.

Sertifikatutsteder skal iverksette tiltak mot for-
falskning av sertifikatene. Dersom sertifikatutsteder
fremstiller signaturfremstillingsdata, skal utstederen
garantere fortroligheten av disse dataene under frem-
gtillingsprosessen.

§ 12 Krav om katalog- og tilbaketr ekkingstjeneste

Utstedere av kvalifiserte sertifikater skal sgrgefor
en hurtig og sikker katalog- og tilbaketrekkingstjenes-
te og skal sikre at det er mulig & fastda dato og tids-
punkt for ikrafttredel se eller tilbaketrekking av et ser-
tifikat.



Besl. O. nr. 53 — 2000-2001

§ 13 Krav om kontroll av undertegners identitet

Utstedere av kvalifiserte sertifikater er ansvarlige
for at identiteten til undertegner og ytterligere rele-
vante opplysninger om vedkommende blir kontrollert
giennom sikre rutiner.

Opplysninger om rutinene som nevnt i farste ledd
skal vaae offentlig tilgjengelige.

§ 14 Krav til lagring av opplysninger

Utstedere av kvalifiserte sertifikater skal lagrealle
rel evante opplysninger om kvalifiserte sertifikater i en
rimelig periode, dog minst 10 ar etter at sertifikatet er
registrert i tilbaketrekkingslisten.

Sertifikatutsteder skal benytte palitelige systemer
til oppbevaring av sertifikater i verifiserbar form, dik
at
a) opplysningens ekthet kan kontrolleres,

b) sertifikatene kun er offentlig tilgjengelige i de til-
fellene der innehaveren har gitt sitt samtykke, og
c) eventuelle tekniske endringer, som bringer disse
sikkerhetskravenei fare, er synlige for operataren.

Utstedere av kvalifiserte sertifikater maikke opp-
bevare eller kopiere undertegners signaturfremstil-
lingsdata.

§ 15 Krav ominformasjon om vilkar, begrensninger
og lignende

Far en sertifikatutsteder inngdr avtale om a utste-
de et kvalifisert sertifikat skal utstederen skriftlig in-
formere motparten om
a) vilkarene og begrensningene for bruken av sertifi-

katet,

b) opplysninger om eventuelle frivillige akkredite-
rings- eller sertifiseringsordninger, og
c) prosedyrer for klage og avgjerelse av tvister.

Opplysninger i henhold til farste ledd kan sendes
elektronisk, dersom det skjer i en for motparten umid-
delbart lesbar form. Disse opplysningene skal ogsa
kunne kontrolleres av signaturmottakeren.

§ 16 Utfyllende krav

Kongen kan i forskrift fastsette nearmere regler
om hvilke krav som kan stillestil utstedere av kvalifi-

serte sertifikater for a oppfylle bestemmelsene i
88§ 10-15.

Kapittel 1V Tilsyn og sankg oner
§ 17 Tilsyn med utstedere av kvalifiserte sertifikater

Kongen kan utpeke et organ som skal fare tilsyn
med at denne lov med forskrifter etterleves.

Tilsynet kan kreve de opplysninger og dokumen-
ter som er nadvendige for a utfere sine oppgaver, og
fastsette en tidsfrist for & sende dem inn.

Tilsynet kan gi pabud om at forhold som er i strid
med bestemmelser som er gitt i eller i medhold av
denne loven, skal opphegre og dtille vilkdr som ma

oppfylles for at virksomheten skal vaae i samsvar
med loven.

Tilsynet kan kreve at det gjennomferes I T-revi-
gon hos utstedere av kvalifiserte sertifikater og utpe-
keen revisor til dutfgre | T-revigonen. Sertifikatutste-
der kan palegges & betale for revisionen.

Tilsynet kan frata en sertifikatutsteder retten til a
anvende betegnelsen kvalifisert sertifikat, dersom ser-
tifikatutstederen grovt eller gjentatte ganger ikke
overholder lovensregler.

Kongen kan gi naamere forskrifter om tilsynets
virksomhet.

§ 18 Registrering av utstedere av kvalifiserte
sertifikater

En sertifikatutsteder kan ikke utstede kvalifiserte
sertifikater far registreringsmelding er sendt til tilsy-
net. Endringer i alerede registrerte opplysninger og
nye opplysninger som skal registeres, skal meldes til
tilsynet uten ugrunnet opphold.

§ 19 Adgang til lokaler m.v.

Tilsynet kan som ledd i sin kontroll, kreve adgang
til steder der det drives virksomhet som stér under til-
syn.

Tilsynet kan gjennomfare de kontroller det finner
ngdvendig, og kreve bistand fra personalet pa stedet i
den grad dette méatil for &fautfert kontrollen.

Lov av 10. februar 1967 om behandlingsméaten i
forvatningsssker 8 15 om fremgangsméaten ved
granskning, kommer til anvendelse.

§ 20 Tvangsmulkt

For & sikre at bestemmelser som er gitt i eler i
medhold av denne lov overholdes, kan tilsynet be-
stemme at sertifikatutsteder skal betale en daglig 1o~
pende mulkt til staten inntil lovstridig virksomhet er
opphert eller palegg og vilkar gitt med hjemmel i den-
nelov er etterkommet.

Mulkten | gper ikke far klagefristen er ute. Pakla-
ges vedtaket om tvangsmulkt, lgper ingen tvangs-
mulkt fer klagesaken er avgjort med mindre klageor-
ganet bestemmer annerledes.

Tilsynet kan frafalle plgpt tvangsmulkt.

8 21 Sraff

Med beter straffes den som forsettlig eller grovt
uaktsomt
a) unnlater &registrere/sende melding etter § 18,
b) unnlater &gi opplysninger etter § 17,
c) behandler personopplysninger i strid med 88 7 og
14, eler
d) gir uriktige eller villedende opplysninger til tilsy-
net.
Medvirkning straffes pa samme méte.
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§ 22 Erstatning

En sertifikatutsteder som utsteder sertifikater som
utgis for & veae kvalifiserte, eller som garanterer for
slike sertifikater utgitt av en annen, er erstatningsan-
svarlig for tap hos en fysisk eller juridisk person som
falge av at denne hadde hatt rimelig grunn til & hatillit
til at:

a) informasionen angitt i sertifikatet var korrekt pa
utstedel sestidspunktet,

b) sertifikatet inneholder alle opplysninger som kre-
vesi henhold til § 4,

c) signaturfremgtillingsdata og signaturverifika-
sjonsdata hagrer sammen pa en unik méte dersom
sertifikatutstederen fremstiller begge,

d) undertegner disponerte korrekt signaturfremstil-
lingsdata pa tidspunktet da sertifikatet ble utstedt,
eller

€) sertifikatet blir registrert i tilbaketrekkingslisten,
jf. 812.

Sertifikatutsteder er ansvarlig etter ferste ledd
medmindre han godtgjer at han, eller den han garan-
terer for, ikke handlet uaktsomt.

Sertifikatutsteder er ikke erstatningsansvarlig for
skade som skyldes at sertifikatet har blitt brukt i strid
med tydelige begrensninger i sertifikatets anvendel-
sesomréde eller utover bel gpsmessige begrensninger.

§ 23 Klageadgang

Tilsynets avgjarelser etter bestemmelser som er
gitt i eller i medhold av denne loven, kan paklagestil
det organ Kongen utpeker.

§ 24 Gebyr

Kongen kan i forskrift bestemme at sertifikatut-
stedere som er registreringspliktige etter 8 18, skal be-

Gunnar Skaug
president

tale gebyr. Gebyrene ma ikke overstige kostnadene
ved tilsynets virksomhet.

Kapittel V Internasjonaleforhold

§ 25 Rettdlig anerkjennelse av kvalifiserte serti-
fikater fra utstedere etablert utenfor Norge

Sertifikater fra sertifikatutstedere som er etablert
innen ES-omradet, anses som kvalifiserte sertifika-
ter i henhold til denne lov dersom de oppfyller krave-
netil et kvalifisert sertifikat i det landet der utstederen
er etablert.

Kvalifiserte sertifikater fra sertifikatutstedere som
er etablert i land utenfor E@S-omradet, skal gis retts-
lig anerkjennelse pa lik linje med kvalifiserte sertifi-
kater fra sertifikatutstedere innen E@S-omradet der-
som:

a) utstederen oppfyller kravene i denne lov og har
blitt godkjent iht. en frivillig godkjenningsord-
ning i et medlemsland,

b) en sertifikatutsteder som er etablert innen EJS-
omradet, og som oppfyller kravene i denne loven,
garanterer for utstederen, eller

c) sertifikatet eller utstederen er anerkjent i henhold
til multilaterale eller bilaterale avtaler med Norge,
EU, tredjeland e ler internasj onale organisag oner.

Kapittel VI Ikrafttredelse og over gangsr egler
§ 26 | krafttredelse
Loven trer i kraft fraden tid Kongen bestemmer.

§ 27 Overgangsregler

Utstedere av kvalifiserte sertifikater skal innen 6
maneder etter at loven har tradt i kraft registrere seg i
henhold til § 18 eller innenfor samme frist opphare
med a kalle sertifikatene for kvalifiserte eller bruke
betegnelse som gir inntrykk av at de er kvdifiserte.

Anita Apelthun Sede
sekretaar



