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Sin otro particular, me suscribo atentamente,



EXPOSICION DE MOTIVOS

El Intercambio Electrénico de Informacion constituye un tema de creciente Importancia La
informatizacién de los procesos y la introduccion de redes que permiten las comunicaciones
electrénicas representan un notable ahorro de recursos para todo el quehacer humano, que se
traspasa al usuario final en una mejor calidad de servicio y un menor precio a pagar. Para el sector
publico, en particular, la informatizacion es una herramienta fundamental para mejorar la gestion
estatal, al incrementar la calidad del trabajo que se realiza y favorecer la transparencia y el uso de
los recursos, lo que redunda en una probidad en el uso de los recursos y en una mejor calidad de
vida para los ciudadanos.

Hoy existe la tecnologia para realizar todo tipo de transaccion por medios electronicos. Sin
embargo, nuestro sistema juridico responde muy lentamente a las nuevas exigencias generadas
por el desarrollo de las tecnologias de informacion. Su adecuacion es lenta porque la expansion de
la informética y de las telecomunicaciones ha constituido una revolucion acelerada. Esta situacion
demanda acelerar el proceso de modernizacion de nuestra legislacion.

La utilizacion de los medios modernos medios de comunicacion, tales como el correo electrénico y
el intercambio electrénico de datos, se ha difundido con notable rapidez en la negociacion de las
operaciones comerciales internacionales y cabe prever que el empleo de esas vias de
comunicacién sea cada vez mayor, a medida que se vaya difundiendo el acceso a ciertos soportes
técnicos como la INTERNET vy otras vias de informacion transmitida en forma electrénica. No
obstante, la comunicacion de datos de trascendencia juridica en forma de mensajes con soporte de
papel pudiera verse obstaculizada por ciertos impedimentos legales al empleo de mensajes
electrénicos, o por la incertidumbre que pudiera haber sobre la validez o eficacia juridica de esos
mensajes.

En este sentido, recientes leyes aprobadas por el Congreso de la Republica, asi como otras
iniciativas pendientes de aprobacion, ya incluyen preceptos puntuales sobre documentos digitales,
mensajes electrénicos y similares. Sin embargo, es imprescindible contar con una normativa de
caracter general para otorgar la certeza juridica necesaria para los usuarios publicos y privados de
estos medios.

La finalidad de la Ley propuesta es la de ofrecer un conjunto de reglas generales aceptables en el
ambito internacional que permitan complementar aspectos juridicos puntuales con miras a crear un
marco juridico que permita un desarrollo mas seguro de las vias electrénica de negociacion
designadas por el nombre de “comercio electrénico”.

Los principios plasmados en la propuesta de ley que se presenta, ayudaran ademas a los usuarios
del comercio electronico a encontrar las soluciones contractuales requeridas para superar los
obstaculos juridicos que dificulten ese empleo cada vez mayor del comercio electrénico

La ley ayuda a remediar algunos inconvenientes que dimanan del hecho de que nuestro régimen
legal interno obstaculiza, con mucha frecuencia, el comercio internacional, al depender una parte
importante de ese comercio de la utilizacion de las técnicas modernas de comunicacion.

Los objetivos de la Ley permitiran o facilitardn el empleo del comercio electrdnico y concederan
igualdad de trato a los usuarios de mensajes consignados sobre un soporte informatico que a los
usuarios de la documentacion consignada sobre papel, con lo cual se promovera la economia y la
eficiencia del comercio internacional. Al incorporar a nuestro derecho interno los procedimientos



prescritos en a ley para todo supuesto en el que las partes opten por emplear medios electronicos
de comunicacién el pais estara creando un entorno legal neutro para todo medio técnicamente
viable de comunicacién comercial

La Iniciativa de Ley que se presenta esta vinculada al entorno tecnoldgico propio del intercambio
de informacion electronica, el cual influye fuertemente en las definiciones, formatos y estructuras
de funcionamiento adoptadas. Consecuentemente con su propdsito de resolver los conflictos
generados por la expansidn del comercio electrénico, se caracteriza por regular dicho fenémeno en
forma integral, aunque no excluye la aplicacion de sus normas a actos no comerciales.

El comercio electronico no es el tnico beneficiario de la firma digital. Actualmente los organismos
del Estado y la Administracion Publica de nuestro pais estan atorados de grandes cantidades de
documentos de soporte papel que ocupan un significativo y costoso espacio de archivo en sus
oficinas y que dificultan su informatizacién resultando en un acceso a la informaciéon mas lento y
costoso.

Los requerimientos legales que exigen la utilizacion del papel con firma manuscrita impiden la
implementacion de modernos sistemas informaticos mediante los cuales se podria acceder a
documentos a distancia y a la informacién en forma inmediata.

Y es aqui donde se produce el mayor beneficio de la utilizacion de la firma digital: tanto estas
nuevas modalidades de trabajo como el incremento en la velocidad de circulacion de la informacion
que permite el documento digital, permitiran que las organizaciones de nuestro pais ofrezcan un
mejor nivel de servicios a sus clientes y simultdneamente reduzcan sus costos, aumentando su
productividad y su competitividad en lo que hoy son mercados cada vez mas globalizados y
competitivos.

Nuestra integracién al comercio electronico global requiere que sean adoptados instrumentos
técnicos y legales con reconocimiento casi universal.

Debe darsele a los mensajes electrénicos, a los documentos digitales y a la firma digital los mismos
términos de proteccion penal que a la firma manuscrita y a los documentos asentados en soporte
papel. De lo contrario, la utilizacion de tecnologias que puedan vulnerarios no recibiria penalizacion
alguna, y es la obligacion de los Diputados al Congreso de la Republica que no ocurran abusos ni
existan laaunas legales.



DECRETO NUMERO

EL CONGRESO DE LA REPUBLICA DE GUATEMALA
CONSIDERANDO

Que el Estado como responsable del bien comun debe mantener, reforzar y aplicar politicas y
acciones que permitan una mayor participacién en la dinamica y beneficios del desarrollo
econdémico y social libre, la modernizacién. los procesos econdmicos sin trabas ni obstaculos
artificiales, asi como la insercion del pais en las comentes del progreso mundial de manera
sostenible y equitativa;

CONSIDERANDO

Que hoy existe la tecnologia para realizar todo tipo de transaccion por medios electronicos. Sin
embargo, nuestro sistema juridico responde de manera muy lenta a las nuevas exigencias
generadas por el desarrollo de las tecnologias de informacion y esta situacién demanda agilizar el
proceso de modernizacién de nuestra legislacion;

CONSIDERANDO

Que actualmente los organismos del Estado y ja Administracién Pudblica de nuestro pais estan
atorados de grandes cantidades de documentos de soporte papel que ocupan un significativo y
costoso espacio de archivo en sus oficinas y que dificultan su informatizacién resultando en un
acceso a la informacion mas lento y costoso;

CONSIDERANDO

Que los requerimientos legales que exigen ja utilizacion del papel con firma manuscrita impiden la
implementacion de modernos sistemas informaticos mediante los cuales se podria acceder a
documentos a distancia y a la informaciéon en forma inmediata;

CONSIDERANDO

Que la integraciéon al comercio electronico global requiere que sean adoptados instrumentos
técnicos y legales con reconocimiento casi universal, y que debe darsele a jos mensajes
electrénicos, a los documentos digitales y a la firma digital los mismos términos de proteccion penal
gue a la firma manuscrita y a los documentos asentados en soporte papel;

POR TANTO

En ejercicio de jas atribuciones que le confiere el inciso a) del articulo 171 de la Constitucion de la
Republica,



DECRETA:
La siguiente:

Ley para el Reconocimiento de La Firma Digital
CAPITULO 1

DISPOSICIONES GENERALES

Articulo 1. Ambito de aplicacion. La presente ley sera aplicable a todo tipo de informacion en forma
de mensaje de datos, salvo en los casos siguientes:

a) En las obligaciones contraidas por el Estado en virtud de Convenios o Tratados
Internacionales.

b) En las advertencias escritas que por disposicion legal deban ir necesariamente impresas
en cierto tipo de productos en razon al riesgo que implica su comercializacion, uso o consumo.

Asi también esta ley reconoce el uso de la firma digital, el reconocimiento de su eficacia juridica y
la prestacidn al pablico de servicios de certificacion.

Las normas de esta ley son de aplicacion en todo el territorio de la Republica de Guatemala.

Las disposiciones contenidas en esta ley no alteran las normas relativas a la celebracion, la
formalizacion, la validez y la eficacia de los contratos y otros actos juridicos ni al régimen juridico
aplicable a las obligaciones.

Las normas sobre la prestacion de servicios de certificacion de firma digital que recoge esta ley, no
sustituyen ni modifican las que regulan las funciones que corresponde realizar a las personas
facultadas, con arreglo a derecho, para dar fe de la firma en documentos o para intervenir en su
elevacién a publicos.

Articulo 2. Definiciones. Para los efectos de la presente ley se entendera por:

a) Mensaje de Datos. La informacién generada, enviada, recibida, archivada, almacenada o
comunicada por medios electrénicos, Opticos o similares, como pudieran ser, entre otros, el
Intercambio Electrénico de Datos (EDI), Internet, Intranet, el correo electronico, el
telegrama, el télex o el telefax.

b) Comercio electrénico. Abarca jas cuestiones suscitadas por toda relacion de indole
comercial, sea 0 no contractual, estructurada a partir de la utilizacion de uno o mas
mensajes de datos de cualquier otro medio similar. Las relaciones de indole comercial
comprenden, sin limitarse a ellas, las operaciones siguientes: toda operacion comercial de
suministro o intercambio de bienes o servicios; todo acuerdo de distribucién; toda
operacion de representacion o mandato comercial; todo tipo de operaciones financieras,
incluyendo el facturaje y el arrendamiento con opcién a compra, bursatiles y de seguros; de
construccion de obras; de consultoria; de ingenieria; de concesion de licencias; todo
acuerdo de concesion o explotacion de un servicio publico; de empresa conjunta y otras
formas de cooperacion industrial o comercial; de transporte de mercancias o de pasajeros
por via aérea; maritima y férrea, o por carretera;



c) Firma Digital. Se entendera como un valor numérico o alfanumérico que se adhiere a un
mensaje de datos y que, utilizando un procedimiento matematico conocido, vinculado a la clave
del iniciador y al texto del mensaje. permite determinar que este valor se ha obtenido
exclusivamente con la clave del iniciador y que el mensaje inicial no ha sido modificado
después de efectuada la transformacion;

d) Signatario. Es la persona fisica que cuenta con un dispositivo de creaciéon de firma y que
acttia en nombre propio o en el de una persona fisica o juridica a la que representa.

e) Sociedad de Certificacion. Es aquella persona, natural o juridica, publica o privada, que,
autorizada conforme a la presente Ley, esté facultada para emitir certificados en relacién con
las firmas digitales de las personas, ofrecer o facilitar los servicios de registro y estampado
cronolégico de la transmision y recepcion de mensajes de datos, asi como cumplir otras
funciones relativas a las comunicaciones basadas en las firmas digitales.

f) Iniciador. Se entiende toda persona que, a tono del mensaje, haya actuado por su cuenta o en
cuyo nombre se haya actuado para enviar 0 generar ese mensaje antes de ser archivado, si
éste es el caso, pero que no haya actuado a titulo de intermediario con respecto a él.

g) Destinatario. Se entiende la persona designada por el iniciador para recibir el mensaje, pero
gue no este actuando a titulo de intermediario con respecto a él.

h) Intercambio Electronico de Datos (EDI). La transmision electronica de informacion o datos
de un ordenador a otro, que esta estructurada bajo normas técnicas convenidas al efecto;

i) Sistema de Informacion. Se entenderd todo sistema utilizado para generar, enviar, recibir,
archivar o procesar de alguna forma mensajes de datos.

Articulo 3. Interpretacion. En la interpretacion de la presente ley habran de tenerse en cuenta su
origen internacional, la necesidad de promover la uniformidad de su aplicacion y la observancia de
la buena fe.

Las cuestiones relativas a materias que se rijan por la presente ley y que no estén expresamente
resueltas en ella, seran dirimidas de conformidad con los principios generales en que ella se
inspira.

CAPITULO I

APLICACION DE LOS REQUISITOS JURIDICOS DE LOS MENSAJES DE DATOS

Articulo 4. Reconocimiento juridico de los mensajes de datos. No se negaran efectos juridicos,
validez o fuerza obligatoria a todo tipo de informacién por la sola razén de que esté en forma de
mensaje de datos.

Articulo 5. Escrito. Cuando cualquier norma legal requiera que la informacién conste por escrito,
ese requisito quedara satisfecho con un mensaje de datos, si la informacién que éste contiene es
accesible para su ulterior consulta.

Lo dispuesto en este articulo se aplicar4 tanto si el requisito establecido en cualquier norma
constituye una obligacion, como si las normas prevén consecuencias en el caso de que la
informacion no conste por escrito.



Articulo 6. Firma. Cuando a ley requiera la presencia de una firma o establezca ciertas
consecuencias en ausencia de la misma, en relacién con un mensaje ce datos se entendera
satisfecho dicho requerimiento

a) Se ha utilizado un método que permita identificar al iniciador de un mensaje de datos y
para indicar que el contenido cuenta con su aprobacion.

b) Que el método sea tanto confiable como apropiado para el propésito por el cual el mensaje
fue generado o comunicado.

Lo dispuesto en este articulo se aplicard4 tanto si el requisito establecido en cualquier norma
constituye una obligacién, como si las normas simplemente prevén consecuencias en el caso de
gue no exista una firma.

Articulo 7. Original. Cuando cualquier norma legal requiera que la informacion sea presentada y
conservada en su forma original, ese requisito quedara satisfecho con un mensaje de datos, si:

a) Existe alguna garantia fidedigna de que se ha conservado la integridad de la informacién, a
partir del momento en que se genero por primera vez en su forma definitiva, como mensaje de
datos o en alguna otra forma;

b) De requerirse que la informacion sea presentada, si dicha informacion puede ser mostrada
a la persona que se deba presentar.

Lo dispuesto en este articulo se aplicara tanto si el requisito establecido en cualquier norma
constituye una obligacién, como si las normas simplemente prevén consecuencias en el caso de
gue la informacién no sea presentada o conservada en su forma original.

Articulo 8. Integridad de un mensaje de datos. Para efectos del articulo 7, se considerara que la
informacion consignada en un mensaje de datos es integra, si ésta ha permanecido completa e
inalterada, salvo la adicidon de algin endoso o de algun cambio que sea inherente al proceso de
comunicacion, archivo o presentacion. El grado de fiabilidad requerido, sera determinado a la luz
de los fines para los que se genero la informacion y de todas las circunstancias relevantes del
caso.

Articulo 9. Admisibilidad y fuerza probatoria de los mensajes de datos. Los mensajes de
datos seran admisibles como medios de prueba y su fuerza probatoria es la otorgada en las
disposiciones de la legislacion nacional vigente.

En toda actuacion administrativa o judicial, no se negara eficacia, validez o fuerza obligatoria y
probatoria a todo tipo de informacion en forma de un mensaje de datos, por el s6lo hecho que se
trate de un mensaje de datos o0 en razon de no haber sido presentado en su forma original.

Articulo 10. Criterio para valorar probatoriamente un mensaje de datos. Para la valoracion de
la fuerza probatoria de los mensajes de datos a que se refiere esta ley, se tendran en cuenta las
reglas de la sana critica y demas criterios reconocidos legalmente para la apreciacion de las
pruebas. Por consiguiente habran de tenerse en cuenta: la fiabilidad en la forma en la que se haya
generado, guardado. archivado o comunicado el mensaje, la fiabilidad en la forma en que se haya
conservado la integridad de la informacién, la forma en la que se identifique a su iniciador y
cualquier otro factor pertinente.



Articulo 11. Conservacion de jos mensajes de datos y documentos. Cuando la ley requiera
que ciertos documentos, registros o informaciones sean conservados, ese requisito quedara
satisfecho, siempre que se cumplan las condiciones siguientes:

1. Que la informacién que contengan sea accesible para su posterior consulta;

2. Que el mensaje de datos o el documento sea conservado en el formato en que se haya
generado, enviado o recibido o en algun formato que permita demostrar que reproduce con
exactitud ja informacion generada, enviada o recibida, y

3. Que se conserve, de haber alguna, toda informaciéon o dato que permita determinar el
origen, el destino del mensaje, la fecha y la hora en que fue enviado o recibido el mensaje
o producido el documento.

No estara sujeta a la obligacion de conservacion, la informacién que tenga por Unica finalidad
facilitar el envio o recepcion de los mensajes de datos.

Los libros y papeles del comerciante podran ser conservados en cualquier medio técnico que
garantice su reproduccién exacta.

Articulo 12. Conservacion de mensajes de datos y archivo de documentos a través de
terceros. El cumplimiento de la obligacién de conservar documentos, registros o informaciones en
mensajes de datos, se podréa realizar directamente o a través de terceros, siempre y cuando se
cumplan las condiciones enunciadas en el articulo 11.

CAPITULO 1l
COMUNICACION DE LOS MENSAJES DE DATOS

Articulo 13. Formacién y validez de los contratos. En la formacién de un contrato, salvo
acuerdo expreso entre las partes, la oferta y su aceptacion podran ser expresadas por medio de un
mensaje de datos. No se negara validez o fuerza obligatoria a un contrato por la sola razén de
haberse utilizado en su formacion uno o mas mensajes de datos.

Articulo 14. Reconocimiento de los mensajes de datos por las partes. En las relaciones entre
el iniciador y el destinatario de un mensaje de datos, no se negaran efectos juridicos, validez o
fuerza obligatoria a una manifestacion de voluntad u otra declaracién por la sola razon de haberse
hecho en forma de mensaje de datos.

Articulo 15. Atribucion de un mensaje de datos. Se entendera que un mensaje de datos
proviene del iniciador, cuando éste ha sido enviado por:

1. El propio iniciador

2. Por alguna persona facultada para actuar en nombre del iniciador respecto de ese
mensaje, 0

3. Por un sistema de informacion programado por el iniciador o en su nombre para que opere
automaticamente.



Articulo 16. Presuncién del origen de un mensaje de datos. Se presume que un mensaje de
datos ha sido enviado por el iniciador cuando

1. Haya aplicado en forma adecuada el procedimiento acordado previamente con el
destinatario, para establecer que el mensaje de datos provenia efectivamente de éste, o

2. El mensaje de datos que reciba el destinatario resulte de los actos de una persona cuya
relacion con el iniciador, o con algin mandatario suyo, le haya dado acceso a algun
método utilizado por el iniciador para identificar un mensaje de datos como propio.

Articulo 17. Concordancia del mensaje de datos enviado con el mensaje de datos recibido.
Siempre que un mensaje de datos provenga del iniciador o que se entienda que proviene de él, o
siempre que el destinatario tenga derecho a actuar con arreglo a este supuesto, en las relaciones
entre el iniciador y el destinatario, éste Ultimo tendra derecho a considerar que el mensaje de datos
recibido corresponde al que queria enviar el iniciador, y podra proceder en consecuencia.

El destinatario no gozara de este derecho si sabia o hubiere sabido, de haber actuado con la
debida diligencia o de haber aplicado algin método convenido, que la transmision habia dato lugar
a un error en el mensaje de datos recibido.

Articulo 18. Mensajes de datos duplicados. Se presume que cada mensaje de datos recibido es
un mensaje de datos diferente, salvo en la medida en que duplique otro mensaje de datos, y que el
destinatario sepa, o debiera saber, de haber actuado con la debida diligencia o de haber aplicado
algin método convenido, que el nuevo mensaje de datos era un duplicado.

Articulo 19. Acuse de recibo. Si al enviar o antes de enviar un mensaje de datos, el iniciador
solicita o0 acuerda con el destinatario que se acuse recibo del mensaje de datos, pero no se ha
acordado entre éstos una forma o método determinado para efectuarlo, se podra usar recibo
mediante:

a) Toda comunicacioén del destinatario, automatizada o no, o

b) Todo acto del destinatario que baste para indicar al iniciador que se ha recibido el mensaje
de datos.

Si el iniciador ha solicitado o acordado con el destinatario que se acuse recibo del mensaje de
datos, y expresamente aquel ha indicado que los efectos del mensaje de datos estaran
condicionados a la recepcion de un acuse de recibo, se considerard que el mensaje de datos no ha
sido enviado en tanto que no se haya recepcionado el acuse de recibe.

Articulo 20. Presuncidn de recepcién de un mensaje de datos. Cuando el iniciador recepcione
acuse recibo del destinatario, se presumira que éste ha recibido el mensaje de datos.

Esa presuncién no implicard que el mensaje de datos corresponda al mensaje recibido. Cuando en
el acuse de recibo se indique que el mensaje de datos recepcionado cumple con los requisitos
técnicos convenidos o enunciados en alguna norma técnica aplicable, se presumira que ello es asi.

Articulo 21. Efectos juridicos. Los articulos 19 y 20 rigen Unicamente para los efectos
relacionados con el acuse de recibo. Las consecuencias juridicas del mensaje de datos se regiran
conforme a las normas aplicables al acto o negocio juridico contenido en dicho mensaje de datos.



Articulo 22. Tiempo del envio de un mensaje de datos. De no convenir otra cosa el iniciador y el
destinatario el mensaje de datos se tendrd por expedido cuando ingrese en un sistema de
informacion que no esté bajo control del iniciador o de la persona que envié el mensaje de datos en
nombre de este.

Articulo 23. Tiempo de la recepcidon de un mensaje de datos. De no convenir otra cosa el
iniciador y el destinatario, el momento de ja recepcién de un mensaje de datos se determinara
como sigue

a) Si el destinatario ha designado un sistema de informacion para la recepcion de mensaje de
datos, la recepcion tendra lugar:

1. En el momento en que ingrese el mensaje de datos en el sistema de informacién designado: o

2. De enviarse el mensaje de datos a un sistema de informacion del destinatario que no sea el
sistema de informacién designado, en el momento en que el destinatario recupere el mensaje de
datos;

b) Si el destinatario no ha designado un sistema de informacion, la recepcion tendra lugar
cuando el mensaje de datos ingrese a un sistema de informacion del destinatario.

Lo dispuesto en este articulo sera aplicable aun cuando el sistema de informacion esté ubicado en
lugar distinto de donde se tenga por recibido el mensaje de datos conforme al articulo 24.

Articulo 24. Lugar del envio y recepcion del mensaje de datos. De no convenir otra cosa el
iniciador y el destinatario, el mensaje de datos se tendra por expedido en el lugar donde el iniciador
tenga su establecimiento y por recibido en el lugar donde el destinatario tenga el suyo. Para los
fines del presente articulo:

a) Si el iniciador o destinatario tienen mas de un establecimiento, su establecimiento sera
el que guarde una relacion mas estrecha con la operacién subyacente o, de no haber
una operacion subyacente, su establecimiento principal.

b) Si el iniciador o el destinatario no tienen establecimiento, se tendra en cuenta su lugar
de residencia habitual.

CAPITULO IV
FIRMA DIGITAL

Articulo 25. Efectos juridicos de una firma digital. La firma digital, siempre que esté basada en
un certificado reconocido y que haya sido producida por un dispositivo seguro de creacion de firma,
tendra, respecto de los datos consignados en forma electronica, el mismo valor juridico que la firma
manuscrita en relacidon con los consignados en papel y sera admisible como prueba en juicio,
valorandose ésta, segun los criterios de apreciacion establecidos en las normas procesales.

Se excluye de esta normativa lo referente a las disposiciones por causa de muerte y a los actos
juridicos del derecho de familia.



Se presumira que la firma digital relne tas condiciones necesarias para producir los efectos
indicados en este articulo, cuando el certificado en que se base, haya sido expedido por una
Sociedad de Certificacion acreditada y el dispositivo seguro de creacién de la firma con que ésta se
produzca se encuentre certificado.

Cuando una firma digital haya sido fijada en un mensaje de datos se presume que el suscriptor de
aquella tenia la intencion de acreditar ese mensaje de datos y de ser vinculado con el contenido
del mismo

El uso de una firma digital tendra que incorporar como minimo los atributos siguientes:

1. Es Unica a la persona que la usa.

2. Es susceptible de ser verificada.

3. Esta bajo el control exclusivo de la persona que la usa.

4 Est4 ligada a la informacion o mensaje, de tal manera que si éstos son cambiados,

la firma digital es invalidada.

5. Est4 conforme a las reglamentaciones y normativas técnicas adoptadas por el
Gobierno de la Republica, las cuales se determinaran a la entrada en vigencia de esta ley.

Articulo 26. Empleo de la firma digital en la Administracion Pablica. Se podra supeditar por la
ley el uso de la firma electronica en el seno de la Administracion Publica y sus entes publicos y en
las relaciones que con cualquiera de ellos mantengan los privados, a las condiciones adicionales
gue se consideren necesarias, para salvaguardar las garantias de cada procedimiento.

Las condiciones adicionales que se establezcan podran incluir la prestacion de un servicio de
consignacion de fecha y hora, respecto de los documentos electrénicos integrados en un
expediente administrativo. El citado servicio consistira en la acreditacion por el prestador de
servicios de certificacion o por un tercero, de la fecha y hora en que un documento o mensaje
electrénico es enviado por el signatario o recibido por el destinatario.

Las normas estatales que regulen las condiciones adicionales sobre el uso de ja firma digital a las
que se refiere este articulo, sélo podran hacer referencia a las caracteristicas especificas de la
aplicacion de que se trate y se dictaran a propuesta del Ministerio de Economia en coordinacion
con el Gabinete de Gobierno.

Podra someterse a un régimen especifico, ja utilizacién de la firma digital en tas comunicaciones
que afecten a la informacion clasificada, a las obligaciones tributarias, a la seguridad publica o a la
defensa.

Articulo 27. Presuncién de autoria. Se presume, salvo prueba en contrario, que toda firma digital
pertenece al titular del certificado digital que permite la verificacion de dicha firma.

Articulo 28. Presuncion de integridad. Si un procedimiento de verificacion de una firma digital es
aplicado a un documento digital, se presume, salvo prueba en contrario, que éste no ha sido
modificado desde el momento de su firma.



Articulo 29 Original. Los documentos redactados en primera generacion en formato digital
firmados digitalmente y los reproducidos en forma digital firmados digitalmente a partir de originales
de primera generacion en cualquier otro soporte. son considerados originales y poseen. como
consecuencia de ello valor probatorio como tales.

CAPITULO V
SOCIEDADES DE CERTIFICACION

Articulo 30. Caracteristicas y requerimientos de las Sociedades de Certificacion. Podran ser
sociedades de certificacion, las personas juridicas, tanto publicas como privadas, de origen
nacional o extranjero, que previa solicitud sean autorizadas por la Direccion de Comercio
Electrénico del Ministerio de Economia y que cumplan con los requerimientos establecidos por
esta, con base en las condiciones siguientes:

a) Contar con la capacidad econdmica y financiera suficiente para prestar los servicios
autorizados como sociedad de certificacion.

b) Contar con la capacidad y elementos técnicos necesarios para la generacion de firmas
digitales, la emisidn de certificados sobre la autenticidad de las mismas y la conservacion
de mensajes de datos en los términos establecidos en esta ley.

c) Los representantes legales y administradores no podran ser personas que hayan sido
condenadas a pena privativa de la libertad: o que hayan sido suspendidas en el ejercicio
de su profesion por falta grave contra la ética o hayan sido excluidas de aquella. Esta
inhabilidad estara vigente por el mismo periodo que la ley penal o administrativa sefiale
para el efecto.

Articulo 31. Actividades de las Sociedades de Certificacion. Las sociedades de certificacion
autorizadas por la Direccién de Comercio Electrénico del Ministerio de Economia para prestar sus
servicios en el pais, podran realizar, entre otras, las actividades siguientes:

1 Emitir certificados en relacion con las firmas digitales de personas naturales o juridicas.

2 Emitir certificados sobre la verificacion respecto de la alteraciéon entre el envio y recepcion
del mensaje de datos.

3. Ofrecer o facilitar los servicios de creacion de firmas digitales certificadas.

4. Ofrecer o facilitar tos servicios de registro y estampado cronoldgico en la generacion,
transmision y recepcion de mensajes de datos.

5. Ofrecer los servicios de archivo y conservacion de mensajes de datos.

Articulo 32. Obligaciones de las sociedades de certificacion. Las sociedades de certificacion
tendran entre otros, los deberes siguientes:

a) Emitir certificados conforme a lo solicitado o acordado con el suscriptor;
b) implementar los sistemas de seguridad para garantizar la emision y creaciéon de firmas

digitales, la conservacion y archivo de certificados y documentos en soporte de mensaje de
datos;



c) Garantizar la proteccion, confidencialidad y debido uso de la informacion suministrada por el
suscriptor

d) Garantizar la prestacion permanente del servicio de entidad de certificacion,
e) Atender oportunamente las solicitudes y reclamaciones hechas por los suscriptores;
f) Efectuar los avisos y publicaciones conforme a lo dispuesto en la ley;

g) Suministrar la informacién que le requieran las entidades administrativas competentes o
judiciales en relacion con las firmas digitales y certificados emitidos y en general sobre
cualquier mensaje de datos que se encuentre bajo su custodia y administracion

h) Permitir y facilitar la realizacion de las auditorias por parte del Registro de Sociedades de
Certificacion:

i) Elaborar los reglamentos que definen las relaciones con el suscriptor y la forma de prestacion
del servicio;

j) Llevar un registro de los certificados.

Articulo 33. Remuneracidn por la prestacion de servicios. La remuneracion por los servicios de

las sociedades de certificacion sera establecida libremente por éstas.

Articulo 34. Terminacién unilateral. Salvo acuerdo entre las partes, la sociedad de certificacion
podra dar por terminado el acuerdo de vinculacién con el suscriptor dando un preaviso no menor al
plazo de noventa (90) dias. Vencido este término, la sociedad de certificacion revocara los
certificados que se encuentren pendientes de expiracion.

Igualmente, el suscriptor podra dar por terminado el acuerdo de vinculacion con la sociedad de
certificacién dando un preaviso no inferior al plazo de treinta (30) dias.

Articulo 35. Terminacidon de actividades por parte de las sociedades de certificacion. Las
sociedades de certificacion autorizadas pueden cesar en el ejercicio de actividades, siempre y
cuando hayan recibido autorizacién por parte del Registro de Sociedades de Certificacion.

CAPITULO VI

CERTIFICADOS
Articulo 36. Contenido de los certificados. Un certificado emitido por una sociedad de
certificacion autorizada, ademas de estar firmado digitalmente por ésta, debe contener por lo
menos lo siguiente:

1. Nombre, direccién y domicilio del suscriptor.

2. ldentificacion del suscriptor nombrado en el certificado.

3. Elnombre, la direccidn y el lugar donde realiza actividades la sociedad de certificacion
4. La clave publica del usuario.



5. La metodologia para verificar la firma digital del suscriptor impuesta en el mensaje de
datos.

6. El nimero de serie del certificado

7. Fecha de emision y expiracion del certificado.

Articulo 37. Aceptacion de un certificado. Salvo acuerdo entre las partes, se entiende que un
suscriptor ha aceptado un certificado cuando la sociedad de certificacion, a solicitud de éste o de
una persona en nombre de éste, lo ha guardado en deposito.

Articulo 38. Revocacion de certificados. El suscriptor de una firma digital certificada, podra
solicitar a la sociedad de certificacion que expidioé un certificado, la revocacion del mismo. En todo
caso, estara obligado a solicitar la revocacién en los eventos siguientes:

1. Por pérdida de la clave privada.
2. La clave privada ha sido expuesta o corre peligro de que se le dé un uso indebido.

Si el suscriptor no solicita la revocacién del certificado en el evento de presentarse las anteriores
situaciones, sera responsable por las pérdidas o perjuicios en los cuales incurran terceros de
buena fe exenta de culpa que confiaron en el contenido del certificado.

Una sociedad de certificacion revocara un certificado emitido por las razones siguientes:
1. A peticion del suscriptor o un tercero en su nombre y representacion.
2. Por muerte del suscriptor.
3. Por liquidacién del suscriptor en el caso de las personas juridicas.

4. Por la confirmacién de que alguna informacién o hecho contenido en el certificado  es
falso.

5. La clave privada de la entidad de certificacion o su sistema de seguridad ha sido
comprometido de manera material que afecte la confiabilidad del certificado.

6. Por el cese de actividades de la sociedad de certificacion, y
7. Por orden judicial o de entidad administrativa competente.

Articulo 39. Término de conservacion de los registros. Los registros de certificados expedidos
por una sociedad de certificacién deben ser conservados por el término exigido en la ley que regule
el acto o negocio juridico en particular.

CAPITULO VII
SUSCRIPTORES DE FIRMAS DIGITALES

Articulo 40. Obligaciones de los suscriptores. Son obligaciones de los suscriptores:
1. Recibir la firma digital por parte de la sociedad de certificacién o generarla, utilizando un
método autorizado por ésta.
2. Suministrar la informacion que requiera la sociedad de certificacion.



3. Mantener el control de la firma digital.
4. Solicitar oportunamente ja revocacion de los certificados.

Articulo 41. Responsabilidad de los suscriptores. Los suscriptores seran responsables por la
falsedad, error u omisién en la informacion suministrada a la sociedad de certificacion y por el
incumplimiento de sus deberes como suscriptor.

CAPITULO VIII

REGISTRO DE SOCIEDADES DE CERTIFICACION

Articulo 42. Funciones del Registro de Sociedades de Certificacion. El Registro de Sociedades
de Certificacion, adscrito al Ministerio de Economia, ejercera tas facultades que legalmente le han
sido asignadas respecto de las sociedades de certificacion, y adicionalmente tendra las funciones

siguientes:

1. Autorizar la actividad de tas sociedades de certificacion.

2. Velar por el funcionamiento y la eficiente prestacion del servicio por parte de las
sociedades de certificacion.

3. Realizar visitas de auditoria a las sociedades de certificacion.

4. Revocar o suspender la autorizacion para operar como sociedad de certificacion.

5. Solicitar la informacion pertinente para el ejercicio de sus funciones.

6. Imponer sanciones a las sociedades de certificacién en caso de incumplimiento de las
obligaciones derivadas de la prestacion del servicio.

7. Ordenar la revocacion de certificados cuando la sociedad de certificacion los emita sin el
cumplimiento de las formalidades legales.

8. Designar los depdsitos y sociedades de certificacion en los eventos previstos en la ley.
Emitir certificados en relacidn con las firmas digitales de las sociedades de certificacion.

9. Velar por la observancia de las disposiciones constitucionales y legales sobre la promocion

de la competencia y practicas comerciales restrictivas, competencia desleal y proteccion
del consumidor, en los mercados atendidos por las sociedades de certificacion, debiéndose
coordinar, segun el caso, con las autoridades especificas.

10. Impartir instrucciones sobre el adecuado cumplimiento de las normas a las cuales deben

sujetarse las sociedades de certificacion.

Articulo 43. Sanciones. El Registro de Sociedades de Certificacion del Ministerio de Economia de
acuerdo con el debido proceso y el derecho de defensa, podrd’ imponer, por'intermedio del
Despacho



Ministerial de Economia, segun la naturaleza y la gravedad de la falta, las sanciones a las
sociedades de certificacion siguientes:

1. Amonestacion

2. Multas institucionales hasta por el equivalente a mil quinientos (1500) salarios minimos no
agricolas legales mensuales vigentes, y personales a los administradores y representantes
legales de las sociedades de certificacion, hasta por doscientos (200) salados minimos no
agricolas legales mensuales vigentes, cuando se les compruebe que han autorizado,
ejecutado o tolerado conductas violatorias de la ley.

3. Suspender de inmediato todas o algunas de las actividades de la sociedad infractora.

4. Prohibir a la sociedad de certificacion infractora prestar directa o indirectamente los
servicios de sociedad de certificacion hasta por el término de cinco (5) afios.

5. Revocar definitivamente la autorizacion para operar como sociedad de certificacion.

CAPITULO IX

DISPOSICIONES VARIAS

Articulo 44. Certificaciones reciprocas. Los certificados de firmas digitales emitidos por
sociedades de certificacién extranjeras, o sus equivalentes, podran ser reconocidos en los mismos
términos y condiciones exigidos en la ley para la emision de certificados por parte de las
sociedades de certificacion nacionales, siempre y cuando tales certificados sean reconocidos por
una sociedad de certificacién autorizada que garantice en la misma forma que lo hace con sus
propios certificados, la regularidad de los detalles del certificado, asi como su validez y vigencia.

Articulo 45. Incorporacion por remision. Salvo acuerdo en contrario entre las partes, cuando en
un mensaje de datos se haga remision total o parcial a directrices, normas, estandares, acuerdos,
clausulas, condiciones o términos facilmente accesibles con la intencion de incorporarlos como
parte del contenido o hacerlos vinculantes juridicamente, se presume que esos términos estan
incorporados por remisién a ese mensaje de datos. Entre las partes y conforme a la ley, esos
términos seran juridicamente validos como si hubieran sido incorporados en su totalidad en el
mensaje de datos.

Articulo 46. Prevalencia de las leyes de proteccidn al consumidor. La presente Ley se aplicara
sin perjuicio de las normas vigentes en materia de proteccién al consumidor.

Articulo 47. El Ministerio de Economia creara y organizard el Registro de Sociedades de
Certificacion en un plazo no mayor a 45 dias después de entrada en vigencia de la presente ley.

Articulo 48. El Registro de Sociedades de Certificacion del Ministerio de Economia contara con un
término adicional de seis (6) meses, contados a partir de la publicacion de la presente ley, para
organizar la funcion de inspeccion, control y vigilancia de las actividades realizadas por las
sociedades de certificacion, asi como para emitir las normas técnicas aplicables a las firmas
digitales y los certificados digitales.



Articulo 49. Vigencia y Derogatorias. La presente ley entra en vigencia 8 dias después de su
publicacién y deroga las disposiciones que le sean contrarias.

Diputados Ponentes:




