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Lei N° 41/2004, TranspOe a Directiva N° 2002/58/CE, relativa
ao tratamento de dados pessoais e a proteccéo da
privacidade no sector das comunicacdes electronicas.
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Publicada no D.R. n.° 194 (Série I-A), de 18 de Agosto de 2004.

Transpde para a ordem juridica nacional a Directiva n.° 2002/58/CE, do Parlamento
Europeu e do Conselho, de 12 de Julho, relativa ao tratamento de dados pessoais e a
proteccdo da privacidade no sector das comunicagfes electrénicas.

A Assembleia da Republica decreta, nos termos da alinea c¢) do artigo 161.° da
Constituicdo, para valer como lei geral da Republica, o seguinte:

CAPITULO I. Objecto e &mbito O

Artigo 1.°. Objecto e ambito de aplicacéo

1 - A presente lei transpde para a ordem juridica nacional a Directiva n.° 2002/58/CE, do
Parlamento Europeu e do Conselho, de 12 de Julho, relativa ao tratamento de dados
pessoais e a proteccdo da privacidade no sector das comunicacdes electrénicas, com
excepcao do seu artigo 13.°, referente a comunicacdes ndo solicitadas.

2 - A presente lei aplica-se ao tratamento de dados pessoais no contexto das redes e
servicos de comunicagdes electronicas acessiveis ao publico, especificando e
complementando as disposi¢cdes da Lei n.° 67/98, de 26 de Outubro (Lei da Proteccéo de
Dados Pessoais).

3 - As disposicdes da presente lei asseguram a protecc@o dos interesses legitimos dos
assinantes gue sejam pessoas colectivas na medida em que tal proteccdo seja compativel
com a sua natureza.

4 - As excepcdes a aplicacdo da presente lei que se mostrem estritamente necessarias
para a proteccdo de actividades relacionadas com a seguranca publica, a defesa, a
seguranca do Estado e a prevencao, investigacdo e repressdo de infrac¢des penais sdo
definidas em legislacéo especial.

Artigo 2.°. Defini¢cdes

1 - Para efeitos da presente lei, entende-se por:

«Comunicacdo electrénica» qualquer informacdo trocada ou enviada entre um
namero finito de partes mediante a utilizagdo de um servico de comunicacdes
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electrénicas acessivel ao publico;

«Assinante» a pessoa singular ou colectiva que é parte num contrato com uma
empresa que fornega redes e ou servicos de comunicacdes electronicas acessiveis
ao publico para fornecimento desses servicos;

«Utilizador» qualquer pessoa singular que utilize um servico de comunicacdes
electrénicas acessivel ao publico para fins privados ou comerciais, ndo sendo
necessariamente assinante desse servigo;

«Dados de trafego» quaisquer dados tratados para efeitos do envio de uma
comunicacao através de uma rede de comunicagdes electronicas ou para efeitos da
facturacdo da mesma,;

«Dados de localizacdo» quaisquer dados tratados numa rede de comunicacdes
electrénicas que indiqguem a posi¢do geografica do equipamento terminal de um
assinante ou de qualquer utilizador de um servico de comunicacdes electrénicas
acessivel ao publico;

«Servicos de valor acrescentado» todos aqueles que requeiram o tratamento de
dados de trafego ou de dados de localizacdo que ndo sejam dados de trafego, para
além do necessario a transmissédo de uma comunicagédo ou a facturacdo da mesma;

«Chamada» qualquer ligagao estabelecida através de um servico telefénico acessivel
ao publico que permite uma comunicacgéo bidireccional em tempo real.

2 - S&o excluidas da alinea a) do numero anterior as informagdes enviadas no a&mbito de
um servico de difusdo ao publico em geral, através de uma rede de comunicagfes
electrénicas, que ndo possam ser relacionadas com o assinante de um servico de
comunicacdes electronicas ou com qualquer utilizador identificavel que receba a
informacao.

CAPITULO IlI. Seguranca e confidencialidade [
Artigo 3.°. Seguranca

1 - As empresas que oferecem redes e as empresas que oferecem servicos de
comunicagdes electrénicas devem colaborar entre si no sentido da adopcdo de medidas
técnicas e organizacionais eficazes para garantir a segurangca dos seus servigos e, se
necessario, a segurancga da propria rede.

2 - As medidas referidas no nimero anterior devem ser adequadas a prevenc¢do dos riscos
existentes, tendo em conta a proporcionalidade dos custos da sua aplicacéo e o estado da
evolucao tecnoldgica.

3 - Em caso de risco especial de violagdo da seguranca da rede, as empresas que
oferecem servicos de comunicacdes electrénicas acessiveis ao publico devem
gratuitamente informar os assinantes desse servico da existéncia daquele risco, bem como
das solucbes possiveis para o evitar e custos provaveis das mesmas.

Artigo 4.°. Inviolabilidade das comunicagdes electronicas
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1 - As empresas que oferecem redes e ou servigos de comunicacdes electronicas devem
garantir a inviolabilidade das comunicacdes e respectivos dados de trafego realizadas
através de redes publicas de comunicacdes e de servicos de comunicagdes electronicas
acessiveis ao publico.

2 - E proibida a escuta, a instala¢io de dispositivos de escuta, 0 armazenamento ou outros
meios de intercep¢do ou vigilancia de comunicacBes e dos respectivos dados de trafego
por terceiros sem o consentimento prévio e expresso dos utilizadores, com excepc¢do dos
casos previstos na lei.

3 - O disposto no presente artigo ndo impede as gravagfes legalmente autorizadas de
comunicacdes e dos respectivos dados de trafego, quando realizadas no ambito de
praticas comerciais licitas, para o efeito de prova de uma transac¢cdo comercial nem de
qualquer outra comunicacéo feita no &mbito de uma relacao contratual, desde que o titular
dos dados tenha sido disso informado e dado o seu consentimento.

4 - S30 autorizadas as gravacfes de comunicacfes de e para servigos publicos destinados
a prover situacdes de emergéncia de qualquer natureza.

Artigo 5.°. Armazenamento e acesso a informagao

1 - A utlizacdo das redes de comunicagbes electronicas para o armazenamento de
informacdes ou para obter acesso a informacao armazenada no equipamento terminal de
um assinante ou de qualquer utilizador € apenas permitida quando estejam reunidas as
seguintes condicdes:

a. . . . : ~
Serem fornecidas ao assinante ou utilizador em causa informacdes claras e
completas, nomeadamente sobre os objectivos do processamento, em conformidade
com o disposto na Lei da Proteccdo de Dados Pessoais;

b.

Ser dado ao assinante ou ao utilizador o direito de recusar esse processamento.

2 - O disposto no nimero anterior e no n.° 1 do artigo 4.° ndo impede o armazenamento
automatico, intermédio e transitério ou 0 acesso estritamente necessarios para:

a. - o a L .
Efectuar ou facilitar a transmissdo de uma comunicacéo através de uma rede de

comunicacdes electrénicas;

Fornecer um servico no ambito da sociedade da informagdo que tenha sido
explicitamente solicitado pelo assinante ou por qualquer utilizador.

Artigo 6.°. Dados de trafego

1 - Sem prejuizo do disposto nos nimeros seguintes, os dados de trafego relativos aos
assinantes e utilizadores tratados e armazenados pelas empresas que oferecem redes e
ou servicos de comunicagdes electronicas devem ser eliminados ou tornados anénimos
guando deixem de ser necessarios para efeitos da transmissdo da comunicacéo.

2 - E permitido o tratamento de dados de trafego necessarios a facturacdo dos assinantes
e ao pagamento de interligac@es, designadamente:
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Ndmero ou identificagdo, endereco e tipo de posto do assinante;

b. . . .
Numero total de unidades a cobrar para o periodo de contagem, bem como o tipo,
hora de inicio e duracdo das chamadas efectuadas ou o volume de dados
transmitidos;

C. . .

Data da chamada ou servico e nUmero chamado;

d.

Outras informacgBes relativas a pagamentos, tais como pagamentos adiantados,
pagamentos a prestacdes, cortes de ligacdo e avisos.

3 - O tratamento referido no nimero anterior apenas € licito até final do periodo durante o
qual a factura pode ser legalmente contestada ou o pagamento reclamado.

4 - As empresas que oferecem servicos de comunicagdes electronicas podem tratar os
dados referidos no n.° 1 na medida e pelo tempo necessarios a comercializacdo de
servicos de comunicacdes electrénicas ou ao fornecimento de servicos de valor
acrescentado desde que o assinante ou o utilizador a quem os dados digam respeito tenha

para tanto dado o seu prévio consentimento, o qual pode ser retirado a qualquer momento.

5 - Nos casos previstos no n.° 2 e, antes de ser obtido o consentimento dos assinantes ou
utilizadores, nos casos previstos no n.° 4, as empresas que oferecem servicos de
comunicacdes electrénicas devem fornecer-lhes informacdes exactas e completas sobre o
tipo de dados que séo tratados, os fins e a duragdo desse tratamento, bem como sobre a
sua eventual disponibilizacdo a terceiros para efeitos da prestacdo de servicos de valor
acrescentado.

6 - O tratamento dos dados de trafego deve ser limitado aos trabalhadores e colaboradores
das empresas que oferecem redes e ou servicos de comunicag@es electronicas acessiveis
ao publico encarregados da facturacdo ou da gestdo do trafego, das informacgbes a
clientes, da deteccdo de fraudes, da comercializacdo dos servicos de comunicacdes
electrénicas acessiveis ao publico, ou da prestacao de servicos de valor acrescentado,
restringindo-se ao necessario para efeitos das referidas actividades.

7 - O disposto nos numeros anteriores ndo prejudica o direito de os tribunais e as demais
autoridades competentes obterem informacdes relativas aos dados de trafego, nos termos
da legislacdo aplicavel, com vista a resolucéo de litigios, em especial daqueles relativos a
interligacBes ou a facturacao.

Artigo 7.°. Dados de localizagéo

1 - Nos casos em que sejam processados dados de localizacdo, para além dos dados de
trafego, relativos a assinantes ou utilizadores das redes publicas de comunicacdes ou de
servigos de comunicacdes electrénicas acessiveis ao publico, o tratamento destes dados &
permitido apenas se os mesmos forem tornados anénimos.

2 - E permitido o registo, tratamento e transmissdo de dados de localizacdo as
organizacBes com competéncia legal para receber chamadas de emergéncia para efeitos
de resposta a essas chamadas.

3 - O tratamento de dados de localizagéo é igualmente permitido na medida e pelo tempo
necessarios para a prestagdo de servigos de valor acrescentado, desde que seja obtido
consentimento prévio por parte dos assinantes ou utilizadores.
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4 - As empresas que oferecem servicos de comunicagdes electréonicas acessiveis ao
publico devem, designadamente, informar os utilizadores ou assinantes, antes de obterem
0 seu consentimento, sobre o tipo de dados de localizagdo que serdo tratados, a duracéo e
os fins do tratamento e a eventual transmissdo dos dados a terceiros para efeitos de
fornecimento de servigos de valor acrescentado.

5 - As empresas que oferecem servicos de comunicacbes electrOnicas acessiveis ao
publico devem garantir aos assinantes e utilizadores a possibilidade de, através de um
meio simples e gratuito:

a. . . . .
Retirar a qualquer momento o consentimento anteriormente concedido para o

tratamento dos dados de localizacao referidos nos nimeros anteriores;

Recusar temporariamente o tratamento desses dados para cada ligacdo a rede ou
para cada transmiss@o de uma comunicagao.

6 - O tratamento dos dados de localizacdo deve ser limitado aos trabalhadores e
colaboradores das empresas que oferecem redes e ou servicos de comunicagdes
electrénicas acessiveis ao publico ou de terceiros que fornecam o servico de valor
acrescentado, devendo restringir-se ao necessario para efeitos da referida actividade.

Artigo 8.°. Facturacéo detalhada
1 - Os assinantes tém o direito de receber facturas nao detalhadas.

2 - As empresas que oferecem redes e ou servicos de comunicagdes electronicas
acessiveis ao publico devem conciliar os direitos dos assinantes que recebem facturas
detalhadas com o direito a privacidade dos utilizadores autores das chamadas e dos
assinantes chamados, nomeadamente submetendo a aprovacao da Comissao Nacional de
Proteccdo de Dados propostas quanto a meios que permitam aos assinantes um acesso
anonimo ou estritamente privado a servicos de comunicacdes electrénicas acessiveis ao
publico.

3 - A aprovacéao por parte da Comissdo Nacional de Protec¢do de Dados a que se refere o
namero anterior esta obrigatoriamente sujeita a parecer prévio da Autoridade Nacional de
Comunicagfes (ICP-ANACOM).

4 - As chamadas facultadas ao assinante a titulo gratuito, incluindo chamadas para
servicos de emergéncia ou de assisténcia, ndo devem constar da facturacéo detalhada.

Artigo 9.°. Identificacdo da linha chamadora e da linha conectada

1 - Quando for oferecida a apresentacéo da identificacéo da linha chamadora, as empresas
gue oferecem servicos de comunicacBes electronicas acessiveis ao publico devem
garantir, linha a linha, aos assinantes que efectuam as chamadas e, em cada chamada,
aos demais utilizadores a possibilidade de, através de um meio simples e gratuito, impedir
a apresentacéo da identificacdo da linha chamadora.

2 - Quando for oferecida a apresentacdo da identificacdo da linha chamadora, as empresas
gue oferecem servicos de comunicagbes electronicas devem garantir ao assinante
chamado a possibilidade de impedir, através de um meio simples e gratuito, no caso de
uma utilizagdo razoavel desta funcédo, a apresentacéo da identificacdo da linha chamadora
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nas chamadas de entrada.

3 - Nos casos em que seja oferecida a identificagdo da linha chamadora antes de a
chamada ser atendida, as empresas que oferecem servigos de comunicagfes electronicas
devem garantir ao assinante chamado a possibilidade de rejeitar, através de um meio
simples, chamadas de entrada néo identificadas.

4 - Quando for oferecida a apresentacdo da identificacdo da linha conectada, as empresas
que oferecem servicos de comunicagbes electronicas devem garantir ao assinante
chamado a possibilidade de impedir, através de um meio simples e gratuito, a
apresentacao da identificac@o da linha conectada ao utilizador que efectua a chamada.

5 - O disposto no n.° 1 do presente artigo € igualmente aplicavel as chamadas para paises
gue ndo pertengam a Unido Europeia originadas em territdrio nacional.

6 - O disposto nos n.os 2, 3 e 4 é igualmente aplicavel a chamadas de entrada originadas
em paises que nao pertencam a Unido Europeia.

7 - As empresas que oferecem redes e ou servicos de comunicacles electrénicas
acessiveis ao publico sdo obrigadas a disponibilizar ao publico, e em especial aos
assinantes, informacdes transparentes e actualizadas sobre as possibilidades referidas nos
ndmeros anteriores.

Artigo 10.°. Excepcdes

1 - As empresas que oferecem redes e ou servicos de comunicacdes electronicas
acessiveis ao publico devem, quando tal for compativel com os principios da necessidade,
da adequacéo e da proporcionalidade, anular por um periodo de tempo n&o superior a 30
dias a eliminacdo da apresentacdo da linha chamadora, a pedido, feito por escrito e
devidamente fundamentado, de um assinante que pretenda determinar a origem de
chamadas néo identificadas perturbadoras da paz familiar ou da intimidade da vida
privada, caso em que o numero de telefone dos assinantes chamadores que tenham
eliminado a identificagéo da linha é registado e comunicado ao assinante chamado.

2 - Nos casos previstos no namero anterior, a anulagéo da eliminacdo da apresentacédo da
linha chamadora deve ser precedida de parecer obrigatério por parte da Comissao
Nacional de Proteccdo de Dados.

3 - As empresas referidas no n.° 1 devem igualmente anular, numa base linha a linha, a
eliminacdo da apresentacdo da linha chamadora bem como registar e disponibilizar os
dados de localizacdo de um assinante ou utilizador, no caso previsto no n.° 2 do artigo 7.°,
por forma a disponibilizar esses dados as organizacbes com competéncia legal para
receber chamadas de emergéncia para efeitos de resposta a essas chamadas.

4 - Nos casos dos numeros anteriores, deve ser obrigatoriamente transmitida informacao
prévia ao titular dos referidos dados, sobre a transmissdo dos mesmos, ao assinante que
0s requereu nos termos do n.° 1 ou aos servicos de emergéncia nos termos do n.° 3.

5 - O dever de informacgéo aos titulares dos dados deve ser exercido pelos seguintes
meios:

Nos casos do n.° 1, mediante a emissdo de uma gravacdo automatica antes do
estabelecimento da chamada, que informe os titulares dos dados que, a partir
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daquele momento e pelo prazo previsto, 0 seu nimero de telefone deixa de ser
confidencial nas chamadas efectuadas para o assinante que pediu a identificagdo do
namero;

Nos casos do n.° 3, mediante a insercdo de clausulas contratuais gerais nos
contratos a celebrar entre 0s assinantes e as empresas que fornecem redes e ou
servicos de comunicacdes electrénicas, ou mediante comunicacdo expressa aos
assinantes nos contratos ja celebrados, que possibilitem a transmissédo daquelas
informacdes aos servigos de emergéncia.

6 - A existéncia do registo e da comunicacédo a que se referem os n.os 1 e 3 devem ser
objecto de informacé&o ao publico e a sua utilizacdo deve ser restringida ao fim para que foi
concedida.

Artigo 11.°. Reencaminhamento automatico de chamadas

As empresas que oferecem redes e ou servicos de comunicacdes electronicas acessiveis
ao publico devem assegurar aos assinantes a possibilidade de, através de um meio
simples e gratuito, interromper o reencaminhamento automatico de chamadas efectuado
por terceiros para o seu equipamento terminal.

Artigo 12.°. Centrais digitais e analdgicas

1 - O disposto nos artigos 9.2, 10.° e 11.° é aplicavel as linhas de assinante ligadas a
centrais digitais e, sempre que tal seja tecnicamente possivel e nao exija esforco
econdmico desproporcionado, as linhas de assinante ligadas a centrais analégicas.

2 - Compete ao ICP-ANACOM, enquanto autoridade reguladora nacional, confirmar os
casos em que seja tecnicamente impossivel ou economicamente desproporcionado
cumprir o disposto nos artigos 9.°, 10.° e 11.° da presente lei e comunicar esse facto a
Comissdo Nacional de Proteccdo de Dados, a qual, por sua vez, notifica a Comissdo
Europeia.

Artigo 13.°. Listas de assinantes

1 - Os assinantes devem ser informados, gratuitamente e antes da inclusdo dos
respectivos dados em listas, impressas ou electronicas, acessiveis ao publico ou que
possam ser obtidas através de servigcos de informacéo de listas, sobre:

Os fins a que as listas se destinam;

Quaisquer outras possibilidades de utilizacdo baseadas em fun¢gbes de procura
incorporadas em versdes electronicas das listas.

2 - Os assinantes tém o direito de decidir da inclusdo dos seus dados pessoais numa lista
publica e, em caso afirmativo, decidir quais os dados a incluir, na medida em que esses
dados sejam pertinentes para os fins a que se destinam as listas, tal como estipulado pelo
fornecedor.

3 - Deve ser garantida aos assinantes a possibilidade de, sem custos adicionais, verificar,
corrigir, alterar ou retirar os dados incluidos nas referidas listas.



Vi _.Jy;;“Jl[
Universidad de Alicante

4 - Deve ser obtido o consentimento adicional expresso dos assinantes para qualquer
utilizacdo de uma lista pablica que ndo consista na busca de coordenadas das pessoas
com base no nome e, se necessario, num minimo de outros elementos de identificac&o.

CAPITULO Ill. Regime sancionatério [

Artigo 14.°. Contra-ordenacdo

1 - Constitui contra-ordenagdo punivel com a coima minima de (euro) 1500 e méxima de
(euro) 25000:

a. . . .

A ndo observancia das regras de seguranca impostas pelo artigo 3.°;

b. . ~ , . I ) ~ Coa
A violacéo do dever de confidencialidade, a proibicdo de intercep¢do ou a vigilancia
das comunicacgdes e dos respectivos dados de trafego previstos no artigo 4.°;

C.

A ndo observancia das condicdes de armazenamento e acesso a informacgéo
previstas no artigo 5.°.

2 - Constitui contra-ordenacéo punivel com a coima minima de (euro) 500 e méaxima de
(euro) 20000:

a. N A .
A nado observancia das condi¢cbes de tratamento e armazenamento de dados de
trdfego e de dados de localizag¢&o previstas nos artigos 6.° e 7.°;

b. . N L : . .
A violacdo das obrigacgdes previstas nos n.os 1, 2 e 4 do artigo 8.° e nos artigos 9.° a
11.9

C.

A criacdo, organizacdo ou actualizacdo de listas de assinantes em violacdo do
disposto no artigo 13.°.

3 - Quando praticadas por pessoas colectivas, as contra-ordenacdes previstas no n.° 1 sdo
puniveis com coimas de (euro) 5000 a (euro) 5000000 e as previstas no n.° 2 com coimas
de (euro) 2500 a (euro) 2500000.

4 - A tentativa e a negligéncia séo puniveis.
Artigo 15.°. Processamento e aplicacdo de coimas

1 - Compete a Comissdo Nacional de Proteccdo de Dados a instauracdo, instrucéo e
arquivamento de processos de contra-ordenacéo e a aplicagdo de coimas por violacdo do
disposto no n.° 3 do artigo 4.°, nos artigos 5.° e 6.°, nos n.os 1 a 5 do artigo 7.°, nos n.os 2
e 4 do artigo 8.°, nos n.os 1 e 2 do artigo 10.° e no artigo 13.°

2 - A instauracdo e arquivamento de processos de contra-ordenacdo e a respectiva
aplicacdo de coimas relativos aos restantes ilicitos previstos no artigo anterior séo da
competéncia do conselho de administracdo do ICP-ANACOM, cabendo a instru¢cdo dos
mMesmos aos respectivos servicos.
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3 - As competéncias previstas no nimero anterior podem ser delegadas.

4 - O montante das coimas reverte para o Estado em 60% e para a Comissao Nacional de
Proteccdo de Dados ou para o ICP-ANACOM, conforme os casos, em 40%.

Artigo 16.°. Legislacdo subsidiaria

Em tudo o que ndo esteja previsto na presente lei, sdo aplicaveis as disposices
sancionatérias que constam dos artigos 33.° a 39.° da Lei da Protec¢cdo de Dados
Pessoais.

CAPITULO IV. Disposicdes finais e transitérias [

Artigo 17.°. Caracteristicas técnicas e normalizacéo

1 - O cumprimento do disposto na presente lei ndo deve determinar a imposicdo de
requisitos técnicos especificos dos equipamentos terminais ou de outros equipamentos de
comunicacdes electréonicas que possam impedir a colocagdo no mercado e a circulagédo
desses equipamentos nos paises da Unido Europeia.

2 - Exceptua-se do disposto no nimero anterior a elaboracdo e emissdo de caracteristicas
técnicas especificas necessarias a execugcao da presente lei, as quais devem ser
comunicadas a Comissdo Europeia nos termos dos procedimentos previstos no

Decreto-Lei n.° 58/2000, de 18 de Abril.
Artigo 18.°. Disposicdes transitérias

1 - O disposto no artigo 13.° ndo € aplicavel as edi¢cbes de listas j4 elaboradas ou
colocadas no mercado, em formato impresso ou electrénico fora de linha, antes da entrada
em vigor da presente lei.

2 - No caso de os dados pessoais dos assinantes de servicos telefénicos acessiveis ao
publico fixos ou moéveis terem sido incluidos numa lista publica de assinantes, em
conformidade com a legislagdo anterior e antes da entrada em vigor da presente lei, os
dados pessoais desses assinantes podem manter-se nessa lista publica nas suas versfes
impressa ou electronica.

3 - No caso previsto no niumero anterior, os assinantes tém o direito de decidir pela retirada
dos seus dados pessoais da lista publica em causa, devendo receber previamente
informacéo completa sobre as finalidades e op¢des da mesma em conformidade com o
artigo 13.°.

4 - A informacao referida no nimero anterior deve ser enviada aos assinantes no prazo
maximo de seis meses a contar da data de entrada em vigor da presente lei.

Artigo 19.°. Revogacao
E revogada a Lei n.° 69/98, de 28 de Outubro.

Artigo 20.°. Entrada em vigor
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A presente lei entra em vigor no dia seguinte ao da sua publicacéo.
Aprovada em 1 de Julho de 2004.

O Presidente da Assembleia da Republica, Jodo Bosco Mota Amaral.
Promulgada em 2 de Agosto de 2004.

Publique-se.

O Presidente da Republica, JORGE SAMPAIO.

Referendada em 5 de Agosto de 2004.

O Primeiro-Ministro, Pedro Miguel de Santana Lopes.



