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Gesetz Uber Rahmenbedingungen fiir elektronische Signaturen

Datum: 16. Mai 2001

Fundstelle: BGBI | 2001, 876

Text nachwei s ab: 22. 5.2001

Antlicher H nweis des Norngebers auf EG Recht:

Beacht ung der

EGRL 34/98 (CELEX Nr: 398L0034)

(+++ Stand: Zul etzt geédndert durch Art. 3 Abs. 9 Gv. 7. 7.2005 |1 1970 +++)

Die Mtteilungspflichten der Richtlinie 98/ 34/ EG des Europai schen

Parl anents und des Rates vom 22. Juni 1998 Uber ein Informationsverfahren
auf dem Cebi et der Nornen und techni schen Vorschriften (ABl. EG

Nr. L 204 S. 37), zuletzt geéandert durch die Richtlinie 98/48/EG

des Européi schen Parl anents und des Rates vom 20. Juli 1998

(ABl. EGN. L 217 S. 18), sind beachtet worden.
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Erster Abschnitt Allgemeine Bestimmungen

SigG 2001 § 1 Zweck und Anwendungsbereich
(1) Zweck des Gesetzes ist es, Rahnenbedi ngungen fir elektronische Signaturen zu
schaf f en.

(2) Soweit ni cht bestimme elektronische Signaturen durch Rechtsvorschrift
vorgeschrieben sind, ist ihre Verwendung freigestellt.

(3) Rechtsvorschriften koénnen fur die offentlich-rechtliche Verwaltungstétigkeit
besti mren, dass der Einsatz qualifizierter elektronischer Signaturen zusatzlichen
Anf orderungen unterworfen wird. Diese Anforderungen missen objektiv, verhaltnisnillig
und ni chtdi skrininierend sein und dirfen sich nur auf die spezifischen Merkmal e der
betref f enden Anwendung bezi ehen

SigG 2001 § 2 Begriffshestimmungen

I m Si nne di eses Cesetzes sind

1. "elektronische Signaturen” Daten in el ektroni scher Form die anderen
el ekt roni schen Daten bei gefiigt oder | ogisch mt ihnen verknipft sind und
die zur Authentifizierung dienen

2. "fortgeschrittene el ektroni sche Signaturen" el ektroni sche Signaturen nach
Numer 1, die
a) ausschliefllich dem Signaturschlissel -1 nhaber zugeordnet sind,

b) die ldentifizierung des Signaturschl issel -1 nhabers ernbglichen

c) mt Mtteln erzeugt werden, die der Signaturschl issel-I1nhaber unter
seiner alleinigen Kontrolle halten kann, und

d) mit den Daten, auf die sie sich beziehen, so verknipft sind, dass eine
nachtragli che Veranderung der Daten erkannt werden kann

3. "qualifizierte elektronische Signaturen" el ektroni sche Signaturen nach
Numrer 2, die
a) auf einem zum Zeitpunkt ihrer Erzeugung giltigen qualifizierten

Zertifikat beruhen und
b) mt einer sicheren Signaturerstellungseinheit erzeugt werden,

4. "Signaturschl issel" einnalige el ektroni sche Daten wi e private
krypt ogr aphi sche Schl issel, die zur Erstellung einer el ektronischen
Si gnhat ur verwendet werden

5. "Signaturprifschl issel” el ektroni sche Daten wie 6ffentliche
krypt ogr aphi sche Schl iissel, die zur Uberpriifung ei ner el ektroni schen
Si gnatur verwendet werden,

6. "Zertifikate" el ektronische Beschei ni gungen, nit denen
Si gnat ur pr uf schl issel einer Person zugeordnet werden und die ldentitat
di eser Person bestatigt wird,

7. "qualifizierte Zertifikate" el ektroni sche Beschei ni gungen nach Numer 6
far natdrliche Personen, die die Voraussetzungen des 8 7 erfillen und von
Zertifizi erungsdi enst eanbi etern ausgestellt werden, die nindestens die
Anf orderungen nach den 88 4 bis 14 oder § 23 dieses Cesetzes und der sich
dar auf bezi ehenden Vorschriften der Rechtsverordnung nach 8 24 erfullen

8. "Zertifizierungsdi ensteanbieter" natirliche oder juristische Personen, die
qualifizierte Zertifikate oder qualifizierte Zeitstenpel ausstellen
9. "Signaturschlissel -1 nhaber" natirliche Personen, die Signaturschlisse

besitzen; bei qualifizierten elektroni schen Signaturen niissen i hnen die
zugehori gen Signaturprifschl dssel durch qualifizierte Zertifikate
zugeor dnet sein,

10. "sichere Signaturerstellungsei nheiten"” Software- oder Hardwareei nheiten


http://www.juris.de/

Ein Service der juris GmbH - www.juris.de - Seite 4

zur Spei cherung und Anwendung des jeweiligen Signaturschlissels, die
m ndestens di e Anforderungen nach 8 17 oder § 23 di eses Gesetzes und der
si ch darauf bezi ehenden Vorschriften der Rechtsverordnung nach § 24
erfullen und die fir qualifizierte el ektronische Signaturen bestimt sind,
11. "Si gnat uranwendungskonponent en" Soft ware- und Har dwar epr odukte, di e dazu
besti mt sind,
a) Daten dem Prozess der Erzeugung oder Prifung qualifizierter
el ekt roni scher Si gnaturen zuzufidhren oder
b) qualifizierte elektronische Signaturen zu priufen oder qualifizierte
Zertifikate nachzuprifen und di e Ergebni sse anzuzei gen
12. "techni sche Konponenten fir Zertifizierungsdi enste" Software- oder
Har dwar epr odukt e, di e dazu besti mmt sind
a) Signaturschl issel zu erzeugen und in eine sichere
Si gnat urerstel |l ungsei nheit zu Ubertragen
b) qualifizierte Zertifikate o6f fentlich nachpriufbar und gegebenenfalls
abr uf bar zu hal ten oder
c) qualifizierte Zeitstenpel zu erzeugen
13. "Produkte fur qualifizierte el ektronische Signaturen" sichere
Si gnat ur er stel | ungsei nhei t en, Si gnat uranwendungskonponenten und techni sche
Komponenten fir Zertifizierungsdienste,
14. "qualifizierte Zeitstenpel" el ektroni sche Beschei ni gungen ei nes
Zertifizi erungsdi enst eanbi eters, der m ndestens di e Anforderungen nach den
88 4 bis 14 sowie § 17 oder 8§ 23 dieses Cesetzes und der sich darauf
bezi ehenden Vorschriften der Rechtsverordnung nach 8§ 24 erfullt, dardiber
dass i hm bestimte el ektroni sche Daten zu ei nem besti mten Zeit punkt
vor gel egen haben,
15. "freiwillige Akkreditierung" Verfahren zur Erteilung einer Erlaubnis for
den Betrieb eines Zertifizierungsdienstes, mt der besondere Rechte und
Pflichten verbunden sind.

SigG 2001 § 3 Zustandige Behoérde

Di e Aufgaben der zustandi gen Behorde nach di esem Gesetz und der Rechtsverordnung nach
§ 24 obliegen der Regulierungsbehdrde fir Tel ekonmuni kati on und Post .
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Zweiter Abschnitt Zertifizierungsdiensteanbieter

SigG 2001 § 4 Allgemeine Anforderungen

(1) Der Betrieb eines Zertifizierungsdienstes st im Rahnmen der Gesetze
genehm gungsfrei .

(2) Einen Zertifizierungsdienst darf nur betreiben, wer die fur den Betrieb
erforderliche Zuverl assigkeit und Fachkunde sow e eine Deckungsvorsorge nach § 12
nachwei st und die wei teren Vor ausset zungen far den Betrieb ei nes
Zertifizierungsdi enstes nach di esem Gesetz und der Rechtsverordnung nach 8 24 Nr. 1,

3 und 4 gewadhrleistet. Die erforderliche Zuverlassigkeit besitzt, wer die Gewahr

dafur bietet, als Zertifizierungsdiensteanbieter die fir den Betrieb malRgeblichen
Recht svorschriften einzuhalten. Die erforderliche Fachkunde liegt vor, wenn die im
Betrieb eines Zertifizierungsdi enstes tatigen Personen Uber die fur diese Tatigkeit

not wendi gen  Kennt ni sse, Erfahrungen und Fertigkeiten verfulgen. Die weiteren
Vor ausset zungen fiur den Betrieb eines Zertifizierungsdienstes |liegen vor, wenn die
MaBnahmen zur Erfdllung der Sicherheitsanforderungen nach diesem CGesetz und der

Recht sverordnung nach 8 24 N. 1, 3 wund 4 der zusténdigen Behdrde in einem
Si cher hei t skonzept aufgezei gt und geei gnet und praktisch ungesetzt sind.

(3) Wer den Betrieb eines Zertifizierungsdi enstes aufnimm, hat dies der zustandi gen
Behtrde spétestens nit der Betriebsaufnahne anzuzeigen. Mt der Anzeige ist in
geei gnet er Form dar zul egen, dass di e Voraussetzungen nach Absatz 2 vorliegen.

(4) Die Erfullung der Voraussetzungen nach Absatz 2 ist (ber die gesante Zeitdauer
der Tatigkeit des Zertifizierungsdi enstes sicherzustellen. Ursténde, die dies nicht
mehr erndglichen, sind der zustandi gen Behdrde unverziglich anzuzei gen.

(5) Der Zertifizi erungsdi enst eanbi et er kann unt er Ei nbezi ehung in sein
Si cher hei t skonzept nach Absatz 2 Satz 4 Aufgaben nach diesem Gesetz und der
Recht sverordnung nach § 24 an Dritte Ubertragen.

SigG 2001 § 5 Vergabe von qualifizierten Zertifikaten

(1) Der Zertifizierungsdi ensteanbieter hat Personen, die ein qualifiziertes
Zertifikat beantragen, zuverlassig zu identifizieren. Er darf dazu mit Ei nwlligung
des Antragstellers per sonenbezogene Dat en nut zen, die der
Zertifizi erungsdi enst eanbi eter zu einem friheren Zeitpunkt erhoben hat, sofern diese
Daten eine zuverl dssige ldentifizierung des Antragstellers nach Satz 1 gewdhrl ei sten.
Er hat die Zuordnung eines Signaturprifschlissels zu einer identifizierten Person
durch ein qualifiziertes Zertifikat zu bestatigen und di eses jederzeit fir jeden uUber
of fentlich errei chbare Komuni kati onsver bi ndungen nachpr if bar und abrufbar zu hal ten.
Ein qualifiziertes Zertifikat darf nur nit Zustinmmung des Signaturschl Ussel -1 nhabers
abr uf bar gehal t en werden.

(2) Ein qualifiziertes Zertifikat kann auf Verlangen eines Antragstellers Angaben
uber seine Vertretungsmacht fir eine dritte Person sow e berufsbezogene oder sonstige
Angaben zu seiner Person (Attribute) enthalten. Hinsichtlich der Angaben Uuber die
Vertretungsmacht ist die Einwilligung der dritten Person nachzuwei sen; berufsbezogene
oder sonstige Angaben zur Person sind durch die fiar die berufsbezogenen oder
sonsti gen Angaben zustandige Stelle zu bestétigen. Angaben Uber die Vertretungsnmacht
fur eine dritte Person dirfen nur bei Nachweis der Einwlligung nach Satz 2,
ber uf shezogene oder sonstige Angaben des Antragstellers zur Person nur bei Vorlage
der Bestéatigung nach Satz 2 in ein qualifiziertes Zertifikat aufgenommen werden.
Wi tere personenbezogene Angaben dirfen in ein qualifiziertes Zertifikat nur mt
Ei nwi I I'i gung des Betrof fenen auf genomren wer den.

(3) Der Zertifizierungsdi ensteanbieter hat auf Verlangen eines Antragstellers in
einem qualifizierten Zertifikat an Stelle seines Namens ein Pseudonym auf zuf Ghren.
Enthalt ein qualifiziertes Zertifikat Angaben Uber eine Vertretungsmacht fir eine
dritte Person oder berufsbezogene oder sonstige Angaben zur Person, ist eine
Einwilligung der dritten Person oder der fir die berufsbezogenen oder sonstigen
Angaben zust andi gen Stelle zur Verwendung des Pseudonyns erforderlich.

(4) Der Zertifizierungsdiensteanbieter hat Vorkehrungen zu treffen, danit Daten fr
qualifizierte Zertifikate nicht unbenerkt geféalscht oder verfal scht werden kénnen. Er
hat weiter Vorkehrungen zu treffen, um die GCeheimhaltung der Signaturschlissel zu
gewahrl ei sten. Eine Speicherung von Signaturschlisseln aulerhalb der sicheren
Si gnaturerstellungsei nheit ist unzul assig.

(5) Der Zertifizi erungsdi enst eanbi et er hat far die Ausiibung der
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Zertifizierungstétigkeit zuverl&ssiges Personal und Produkte fur qualifizierte
el ektroni sche Signaturen, die m ndestens die Anforderungen nach den 88 4 bis 14 sow e
8§ 17 oder § 23 dieses Gesetzes und der Rechtsverordnung nach § 24 erfullen,
ei nzuset zen.

(6) Der Zertifizierungsdi ensteanbieter hat sich in geeigneter Wise zu uberzeugen,
dass der Antragsteller die zugehtrige sichere Signaturerstellungseinheit besitzt.

SigG 2001 § 6 Unterrichtungspflicht

(1) Der Zertifizierungsdi ensteanbieter hat den Antragsteller nach 8 5 Abs. 1 uber die
MaBnahmen zu unterrichten, die erforderlich sind, um zur  Sicherheit von
qualifizierten elektronischen Signaturen und zu deren zuverlassiger Prufung
bei zutragen. Er hat den Antragsteller darauf hinzuweisen, dass Daten nit einer
qualifizierten elektronischen Signatur bei Bedarf neu zu signieren sind, bevor der
Si cher hei tswert der vorhandenen Signatur durch Zeitabl auf geringer wird.

(2) Der Zertifizierungsdi ensteanbi eter hat den Antragsteller dariber zu unterrichten,
dass eine qualifizierte elektronische Signatur im Rechtsverkehr die gleiche Wrkung
hat wi e eine eigenhédndige Unterschrift, wenn durch Gesetz nicht ein anderes bestimmt
i st.

(3) Zur Unterrichtung nach Absatz 1 und 2 ist dem Antragsteller eine Belehrung i
Textform zu Ubermitteln, deren Kenntnisnahme dieser als Voraussetzung fur di
Ausstellung des qualifizierten Zertifikats in Textform zu bestatigen hat. Soweit ei
Antragsteller bereits zu einem fruheren Zeitpunkt nach den Absédtzen 1 und

unterrichtet worden ist, kann eine erneute Unterrichtung unterbl eiben.

n
e
n
2

SigG 2001 § 7 Inhalt von qualifizierten Zertifikaten

(1) Ein qualifiziertes Zertifikat muss folgende Angaben enthalten wund eine

qualifizierte el ektronische Signatur tragen

1. den Nanen des Signaturschl issel -1 nhabers, der imFalle einer
Verwechsl ungsnigl i chkeit mit einem Zusatz zu versehen ist, oder ein dem
Si gnat ur schl Gssel -1 nhaber zugeordnet es unverwechsel bares Pseudonym das
al s solches kenntlich sein nuss,

2. den zugeordneten Signaturprif schl Ussel

3. die Bezeichnung der Al gorithmen, mit denen der Signaturpriifschlissel des

Si gnat ur schl Gssel -1 nhabers sow e der Signaturprifschllissel des

Zertifizi erungsdi enst eanbi et ers benutzt werden kann

di e | aufende Nunmer des Zertifikates,

Begi nn und Ende der Gultigkeit des Zertifikates,

6. den Namen des Zertifizierungsdi ensteanbieters und des Staates, in demer
ni eder gel assen i st,

7. Angaben dariber, ob die Nutzung des Signaturschl issels auf bestimmte
Anwendungen nach Art oder Unfang beschréankt ist,

8. Angaben, dass es sich umein qualifiziertes Zertifikat handelt, und

9 nach Bedarf Attribute des Signaturschlissel -1 nhabers.

(2) Attribute konnen auch in ein gesondertes qualifiziertes Zertifikat
(qualifiziertes Attribut-Zertifikat) aufgenommen werden. Bei einem qualifizierten
Attribut-Zertifikat konnen die Angaben nach Absatz 1 durch eindeutige Referenzdaten
des qualifizierten Zertifikates, auf das sie Bezug nehnen, ersetzt werden, soweit sie
nicht fir die Nutzung des qualifizierten Attribut-Zertifikates bentti gt werden.

o ke

SigG 2001 § 8 Sperrung von qualifizierten Zertifikaten

(1) Der Zertifizierungsdi ensteanbieter hat ein qualifiziertes Zertifikat unverzuglich
ZuUu sperren, wenn ein Signaturschl issel -1 nhaber oder sein Vertreter es verlangt, das
Zertifikat auf Grund fal scher Angaben zu 8§ 7 ausgestellt wur de, der

Zertifizierungsdi ensteanbi eter seine Tatigkeit beendet und diese nicht von einem
anderen Zertifizierungsdi ensteanbieter fortgefihrt wird oder die zustandi ge Behorde
genall § 19 Abs. 4 eine Sperrung anordnet. Weitere Sperrungsgrinde konnen vertraglich
verei nbart werden. Die Sperrung nuss den Zeitpunkt enthalten, von dem an sie gilt.

Ei ne riuckw rkende Sperrung ist unzuldssig. Wirde ein qualifiziertes Zertifikat mt

fal schen Angaben ausgestellt, kann der Zertifizierungsdi ensteanbieter dies zusatzlich
kenntlich nmachen.
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(2) Enthalt ein qualifiziertes Zertifikat Angaben nach § 5 Abs. 2, so kann auch die
dritte Person oder die fur die berufsbezogenen oder sonstigen Angaben zur Person
zustdndige Stelle, wenn die Voraussetzungen fur die berufsbezogenen oder sonstigen
Angaben zur Person nach Aufnahne in das qualifizierte Zertifikat entfallen, eine
Sperrung des betreffenden Zertifikates nach Absatz 1 verl angen.

SigG 2001 § 9 Quialifizierte Zeitstempel

Stellt ein Zertifizierungsdi ensteanbieter qualifizierte Zeitstenpel aus, so gilt 8 5
Abs. 5 entsprechend.

SigG 2001 § 10 Dokumentation

(1) Der Zertifizierungsdiensteanbieter hat die SicherheitsmafZnahnmen zur Ei nhaltung
di eses GCesetzes und der Rechtsverordnung nach 8 24 N. 1, 3 und 4 sowie die
ausgestellten qualifizierten Zertifikate nach MiRgabe des Satzes 2 so zu
dokunentieren, dass die Daten und ihre Unverfdal schtheit jederzeit nachprdfbar sind.
Die Dokumentation nmuss unverziglich so erfolgen, dass sie nachtréaglich nicht
unbererkt verandert werden kann. Dies gilt insbesondere fiur die Ausstellung und
Sperrung von qualifizierten Zertifikaten.

(2) Dem Signaturschl issel -1 nhaber ist auf Verlangen Einsicht in die ihn betreffenden
Dat en und Verfahrensschritte zu gewahren.

SigG 2001 § 11 Haftung

(1) Verletzt ein Zertifizierungsdi ensteanbieter die Anforderungen dieses GCesetzes
oder der Rechtsverordnung nach 8 24 oder versagen seine Produkte fir qualifizierte
el ekt roni sche Signaturen oder sonstige techni sche Sicherungseinrichtungen, so hat er
einem Dritten den Schaden zu ersetzen, den dieser dadurch erleidet, dass er auf die
Angaben in einem qualifizierten Zertifikat, einem qualifizierten Zeitstenpel oder
ei ner Auskunft nach 8§ 5 Abs. 1 Satz 2 vertraut. Die Ersatzpflicht tritt nicht ein,
wenn der Dritte die Fehlerhaftigkeit der Angabe kannte oder kennen nusste.

(2) Die Ersatzpflicht tritt nicht ein, wenn der Zertifizierungsdi ensteanbieter nicht
schul dhaft gehandelt hat.

(3) Wenn ein qualifiziertes Zertifikat die MNutzung des Signaturschl issels auf
besti nmt e Anwendungen nach Art oder Unfang beschrankt, tritt die Ersatzpflicht nur im
Rahnen di eser Beschr ankungen ein.

(4) Der Zertifizierungsdi ensteanbieter haftet fir beauftragte Dritte nach § 4 Abs. 5
und beim Einstehen fur auslandische Zertifikate nach § 23 Abs. 1 N. 2 we for
ei genes Handeln. § 831 Abs. 1 Satz 2 des Birgerlichen GCesetzbuchs findet keine
Anwendung.

SigG 2001 § 12 Deckungsvorsorge

Der Zertifizierungsdi ensteanbieter ist verpflichtet, eine geeignete Deckungsvorsorge
zu treffen, danmit er seinen gesetzlichen Verpflichtungen zum Ersatz von Schaden
nachkommen kann, die dadurch entstehen, dass er die Anforderungen dieses GCesetzes
oder der Rechtsverordnung nach 8§ 24 verletzt oder seine Produkte fur qualifizierte
el ektroni sche Signaturen oder sonstige technische Sicherungseinrichtungen versagen.
Di e M ndestsunme betragt jeweils 250.000 Euro fir einen durch ein haftungsausl dsendes
Ereignis der in Satz 1 bezeichneten Art verursachten Schaden.

SigG 2001 § 13 Einstellung der Tatigkeit

(1) Der Zertifizierungsdi ensteanbieter hat die Einstellung seiner Tatigkeit
unverzuglich der zustandi gen Behdrde anzuzei gen. Er hat dafir zu sorgen, dass die bei
Einstellung der Tatigkeit ogultigen qualifizierten Zertifikate von einem anderen
Zertifizi erungsdi enst eanbi et er Ubernomren werden, oder diese zu sperren. Er hat die
betrof f enen Signaturschl issel -1 nhaber Uber die Einstellung seiner Tatigkeit und die
Uber nahne der qualifizierten Zertifikate durch ei nen ander en
Zertifizi erungsdi enst eanbi eter zu benachrichti gen.

(2) Der Zertifizierungsdiensteanbieter hat die Dokunentation nach § 10 an den
Zertifizierungsdi ensteanbieter, welcher die Zertifikate nach Absatz 1 Ubernimmt, zu
Uubergeben. Ubernimm kein anderer Zertifizierungsdi ensteanbieter die Dokumentation,
so hat di e zustandi ge Behorde di ese zu Ubernehmen. Di e zustandi ge Behodrde erteilt bei
Vorliegen eines berechtigten Interesses Auskunft =zur Dokumentation nach Satz 2,
soweit dies technisch ohne unverhéltni smaRi g groflen Aufwand niglich ist.
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(3) Der Zertifizierungsdi ensteanbieter hat einen Antrag auf Erdéffnung eines
I nsol venzver f ahrens der zustandi gen Behorde unverziglich anzuzei gen.

SigG 2001 § 14 Datenschutz

(1) Der Zertifizierungsdi ensteanbieter darf personenbezogene Daten nur unmittel bar
beim Betroffenen selbst wund nur insoweit erheben, als dies fiur 2Zwecke eines
qualifizierten Zertifikates erforderlich ist. Eine Datenerhebung bei Dritten ist nur
mt Einwilligung des Betroffenen zulassig. Fur andere als die in Satz 1 genannten
Zwecke diurfen die Daten nur verwendet werden, wenn dieses Cesetz es erlaubt oder der
Betrof fene eingewi |l ligt hat.

(2) Der Zertifizierungsdiensteanbieter hat die Daten uber die Ildentitat eines
Si gnat ur schl Ussel -1 nhabers auf Ersuchen an die zustandigen Stellen zu Ubermitteln,
soweit dies fur die Verfolgung von Straftaten oder O dnungsw dri gkeiten, zur Abwehr
von Gefahren fir die o6ffentliche Sicherheit oder Odnung oder fur die Erfullung der
geset zl i chen Aufgaben der Verfassungsschutzbehdérden des Bundes und der Lander, des
Bundesnachri cht endi enstes, des MIlitarischen Abschirndi enstes oder der Fi nanzbehorden
erforderlich ist oder soweit Gerichte dies im Rahnen anhangi ger Verfahren nach
MaRgabe der hierfir geltenden Bestimungen anordnen. Die Auskinfte sind zu
dokunmentieren. Die ersuchende Behdorde hat den Signaturschl tssel-Inhaber dber die
Ubermttelung der Daten zu unterrichten, sobald dadurch die Whrnehnung der
geset zl i chen Aufgaben nicht nehr beeintréchtigt wird oder wenn das Interesse des
Si gnat ur schl Gssel -1 nhabers an der Unterrichtung Uberw egt.

(3) Soweit andere als die in 8 2 N. 8 genannten Zertifizierungsdi ensteanbieter
Zertifikate fur elektronische Signaturen ausstellen, gelten die Absdtze 1 und 2
ent sprechend.
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Dritter Abschnitt Freiwillige Akkreditierung

SigG 2001 § 15 Freiwillige Akkreditierung von Zertifizierungsdiensteanbietern

(1) Zertifizierungsdi ensteanbi eter kénnen sich auf Antrag von der zustandi gen Behorde
akkreditieren |lassen; die zustandige Behtrde kann sich bei der Akkreditierung

privater Stellen bedi enen. Die Akkreditierung st zu erteilen, wenn der
Zertifizi erungsdi enst eanbi eter nachweist, dass die Vorschriften nach diesem Gesetz
und der Recht sver or dnung nach 8§ 24 erfallt si nd. Akkreditierte

Zertifizierungsdi ensteanbi eter erhalten ein Gitezeichen der zustandi gen Behdrde. Mt
diesem wird der Nachweis der unfassend gepriften technischen und administrativen
Sicherheit fur die auf ihren qualifizierten Zertifikaten beruhenden qualifizierten
el ekt roni schen Si gnat uren (qualifizierte el ekt roni sche Si gnat ur en m t
Anbi et er - Akkredi ti erung) zum Ausdruck gebracht. Sie dirfen sich als akkreditierte
Zertifi zi erungsdi enst eanbi eter bezeichnen und sich im Rechts- und Geschaftsverkehr
auf di e nachgew esene Sicherheit berufen.

(2) Zur Erfallung der Voraussetzungen nach Absatz 1 nuss das Sicherheitskonzept nach
8 4 Abs. 2 Satz 4 durch eine Stelle nach 8§ 18 unfassend auf seine Ei gnung und
prakti sche Unsetzung geprift und bestatigt sein. Die Priufung und Bestéatigung ist nach
Si cger Ee: tserheblichen Veranderungen sowie in regelmaligen Zeitabstanden zu
wi eder hol en.

(3) Die Akkreditierung kann nmit Nebenbestinmungen versehen werden, soweit dies
erforderlich ist, um die Erfillung der Voraussetzungen nach diesem Gesetz und der
Recht sverordnung nach § 24 bei Aufnahne und wdhrend des Betriebes sicherzustellen.

(4) Die Akkreditierung ist zu versagen, wenn die Voraussetzungen nach di esem Cesetz
und der Rechtsverordnung nach 8 24 nicht erfullt sind; § 19 findet entsprechend
Anwendung.

(5) Bei Nichterfillung der Pflichten aus di esem Gesetz oder der Rechtsverordnung nach
8 24 oder bei Vorliegen eines Versagungsgrundes nach Absatz 4 hat die zustandige
Behtérde die Akkreditierung zu w derrufen oder diese, sowit die G iunde bereits zum
Zei t punkt der Akkreditierung vorlagen, zurickzunehrmen, wenn MaRBnahnen nach § 19 Abs.
2 keinen Erfol g versprechen.

(6) ImFalle des Wderrufs oder der Ricknahnme einer Akkreditierung oder im Falle der
Einstellung der Tatigkeit eines akkreditierten Zertifizierungsdiensteanbieters hat
die zustandige Behorde eine Ubernahne der Tatigkeit durch einen anderen
akkreditierten Zertifizierungsdi ensteanbieter oder die Abw cklung der Vertréage nmit
den Signaturschl issel -1 nhabern sicherzustellen. Dies gilt auch bei Antrag auf
Er6f fnung eines Insolvenzverfahrens, wenn die Tatigkeit nicht fortgesetzt wrd.
Uber ni mt kein ander er akkreditierter Zertifizi erungsdi enst eanbi eter die
Dokurent ati on genal3 § 13 Abs. 2, so hat di e zustandi ge Behdrde di ese zu Ubernehnen; §
10 Abs. 1 Satz 1 gilt entsprechend.

(7) Bei Produkten fur qualifizierte elektronische Signaturen nmuss die Erfullung der
Anforderungen nach 8§ 17 Abs. 1 bis 3 und der Rechtsverordnung nach 8§ 24 nach dem
Stand von Wssenschaft und Techni k hinreichend geprift und durch eine Stelle nach §
18 bestatigt worden sein; Absatz 1 Satz 3 findet entsprechende Anwendung. Der
akkreditierte Zertifizierungsdi ensteanbieter hat

1. fidr seine Zertifizierungstatigkeit nur nach Satz 1 geprifte und bestéatigte
Produkte fir qualifizierte el ektroni sche Signaturen einzusetzen

2. qualifizierte Zertifikate nur fur Personen auszustellen, die nachweislich
nach Satz 1 geprifte und bestatigte sichere Signaturerstellungseinheiten
besitzen, und

3. die Signaturschl issel -1 nhaber i m Rahnen des § 6 Abs. 1 Uber nach Satz 1

gepriufte und bestatigte Signaturanwendungskonponenten zu unterrichten

SigG 2001 § 16 Zertifikate der zustandigen Behorde

(1) Die zustandige Behdorde stellt den akkreditierten Zertifizierungsdi ensteanbietern
die fur ihre Tatigkeit bendtigten qualifizierten Zertifikate aus. Die Vorschriften
fur die Vergabe und Sperrung von qualifizierten Zertifikaten durch akkreditierte
Zertifizierungsdi ensteanbieter gelten fur die zustandige Behdrde entsprechend. Sie
sperrt von ihr ausgestellte qualifizierte Zertifikate, wenn ein akkreditierter
Zertifi zi erungsdi enst eanbi et er sei ne Tati gkeit einstellt oder wenn ei ne
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Akkreditierung zurickgenonmen oder w derrufen wird.

(2) Die zustéandi ge Behorde hat

1. die Nanen, Anschriften und Kommruni kati onsver bi ndungen der akkreditierten
Zertifizi erungsdi enst eanbi et er,

2. den Wderruf oder die Ricknahne einer Akkreditierung,

3. die von ihr ausgestellten qualifizierten Zertifikate und deren Sperrung
und

4. di e Beendigung und die Untersagung des Betriebes eines akkreditierten
Zertifizi erungsdi enst eanbi eters

j ederzeit far j eden  Uber offentlich erreichbare Komuni kati onsverbi ndungen
nachpr 0f bar und abrufbar zu halten.

(3) Bei Bedar f stellt die zust andi ge Behor de auch die von den
Zertifizi erungsdi enst eanbi etern oder Herstellern bendti gten el ekt roni schen
Beschei ni gungen fir die automati sche Authentifizierung von Produkten nach § 15 Abs. 7
aus.
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Vierter Abschnitt Technische Sicherheit

SigG 2001 § 17 Produkte fir qualifizierte elektronische Signaturen

(1) Fir die Speicherung von Signaturschl isseln sowie fir die Erzeugung qualifizierter
el ektroni scher Signaturen sind sichere Signaturerstellungseinheiten einzusetzen, die
Fal schungen der Signaturen und Verfal schungen signierter Daten zuverl assi g erkennbar
machen und gegen unberechtigte Nutzung der Signaturschlissel schiutzen. Werden die
Si gnaturschl issel auf einer sicheren Signaturerstellungseinheit selbst erzeugt, so
gilt Absatz 3 Nr. 1 entsprechend.

(2) Fir die Darstellung zu signierender Daten sind Signaturanwendungskonponenten
erforderlich, die die Erzeugung einer qualifizierten el ektronischen Signatur vorher
ei ndeutig anzeigen und feststellen I|assen, auf welche Daten sich die Signatur
bezieht. Fur die Uberprifung signierter Daten sind Signaturanwendungskonponenten
erforderlich, die feststellen | assen,

1. auf welche Daten sich die Signatur bezieht,

2 ob die signierten Daten unveréandert sind,

3.  wel chem Si gnat ur schl ussel - I nhaber di e Signatur zuzuordnen ist,

4. welche Inhalte das qualifizierte Zertifikat, auf demdie Signatur beruht,
und zugehoérige qualifizierte Attribut-Zertifikate aufwei sen und

5. zu wel chem Ergebni s die Nachprifung von Zertifikaten nach 8§ 5 Abs. 1 Satz
2 gefihrt hat.

Si gnat ur annendungskonponent en missen nach Bedarf auch den Inhalt der zu signi erenden
oder signierten Daten hinreichend erkennen |assen. Die Signaturschldssel-Inhaber
sol I en sol che Si gnaturanwendungskonponenten ei nsetzen oder andere geei gnete MaRnahnen
zur Sicherheit qualifizierter el ektronischer Signaturen treffen.

(3) Die technischen Konponenten fir Zertifizierungsdienste nissen Vorkehrungen
ent hal ten, um

1. bei Erzeugung und Ubertragung von Signaturschl isseln die Einmaligkeit und
Cehei mhal tung der Signaturschlissel zu gewdhrlei sten und ei ne Spei cherung
aullerhal b der sicheren Signaturerstellungseinheit auszuschliefRen,

2. qualifizierte Zertifikate, die gemaB § 5 Abs. 1 Satz 2 nachpr if bar oder
abr uf bar gehal ten werden, vor unbefugter Veranderung und unbefugtem Abr uf
zu schitzen sow e

3. bei Erzeugung qualifizierter Zeitstenpel Falschungen und Verfal schungen
auszuschl i ef3en.

(4) Die Erfullung der Anforderungen nach den Absatzen 1 und 3 N. 1 sow e der
Recht sverordnung nach 8§ 24 ist durch eine Stelle nach § 18 =zu bestéatigen. Zur
Erfullung der Anforderungen nach den Absédtzen 2 und 3 N. 2 und 3 genugt eine
Erkl &rung durch den Hersteller des Produkts fdar qualifizierte elektronische
Signaturen. Der Hersteller hat spéatestens zum Zeitpunkt des Inverkehrbringens des
Produkts eine Ausfertigung seiner FErklarung in schriftlicher Form bei der

Regul i erungsbehér de far Tel ekommuni kat i on und Post zZu hi nt erl egen.
Herstel | ererkl arungen, die den Anforderungen des GCesetzes und der Rechtsverordnung
nach 8 24 entsprechen, werden im Anmtsblatt der Regul i erungsbehérde  for

Tel ekonmmuni kati on und Post veroffentlicht.

SigG 2001 § 18 Anerkennung von Prif- und Bestéatigungsstellen

(1) Die zustandi ge Behtérde erkennt eine natirliche oder juristische Person auf Antrag
al s Bestatigungsstelle nach 8§ 17 Abs. 4 oder 8§ 15 Abs. 7 Satz 1 oder als Pruf- und
Best &ti gungsstelle nach & 15 Abs. 2 an, wenn diese die fur die Tatigkeit
erforderliche Zuverl &ssigkeit, Unabhangi gkei t und Fachkunde nachwei st. D e
Aner kennung kann inhaltlich beschréankt, vorl&ufig oder mt einer Befristung versehen
erteilt werden und mt Auflagen verbunden sein.

(2) Die nach Absatz 1 anerkannten Stellen haben ihre Aufgaben unparteiisch,
wel sungsfrei und gew ssenhaft zu erfillen. Sie haben die Prifungen und Bestati gungen
zu dokunentieren und die Dokunentation im Falle der Einstellung ihrer Tatigkeit an
di e zust dndi ge Behdrde zu Uber geben.
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Funfter Abschnitt Aufsicht

SigG 2001 § 19 AufsichtsmaBnahmen

(1) Die Aufsicht Uber die Einhaltung dieses Gesetzes und der Rechtsverordnung nach 8§
24 obliegt der zusté&ndi gen Behtrde; di ese kann sich bei der Durchfihrung der Aufsicht
privater Stellen bedienen. Mt der Aufnahne des Betriebes unterliegt ein
Zertifizi erungsdi enst eanbi eter der Aufsicht der zustandi gen Behorde.

(2) Die zustandige Behdrde kann gegenuber Zertifizierungsdi ensteanbietern MBnahnen
zur Sicherstellung der Einhaltung di eses Gesetzes und der Rechtsverordnung nach § 24
treffen.

(3) Die zustandige Behdérde hat einem Zertifizierungsdi ensteanbieter den Betrieb
vor ubergehend, teilweise oder ganz zu untersagen, wenn Tatsachen die Annahne
rechtfertigen, dass er

1. nicht die fir den Betrieb eines Zertifizierungsdienstes erforderliche
Zuver| assi gkeit besitzt,

2. nicht nachweist, dass die fur den Betrieb erforderliche Fachkunde

vorli egt,

ni cht Uber die erforderliche Deckungsvorsorge verf igt,

4. ungeeignete Produkte fur qualifizierte el ektronische Signaturen verwendet
oder

5. die weiteren Voraussetzungen fur den Betrieb eines Zertifizierungsdienstes
nach di esem Gesetz und der Rechtsverordnung nach 8 24 nicht erfillt

und MaRBnahmen nach Absatz 2 keinen Erfolg versprechen

(4) Die zustandige Behtrde kann eine Sperrung von qualifizierten Zertifikaten
anordnen, wenn Tatsachen die Annahnme rechtfertigen, dass qualifizierte Zertifikate
gef al scht oder  nicht hi nrei chend fal schungssicher sind oder dass sichere
Si gnaturerstel |l ungsei nheiten  Sicherheitsméngel auf wei sen, die eine unbenerkte
Fal schung qualifizierter elektronischer Signaturen oder eine unbenerkte Verfal schung
damt signierter Daten zul assen.

(5) De Giltigkeit der von einem Zertifizierungsdi ensteanbieter ausgestellten
qualifizierten Zertifikate bleibt von der Untersagung des Betriebes und der
Ei nstellung der Téatigkeit sowi e der Riucknahne und dem Wderruf einer Akkreditierung
unber thrt.

(6) Die zust andi ge Behor de hat die Nanmen der bei i hr angezei gten
Zertifizierungsdi ensteanbieter sowie der Zertifizierungsdiensteanbieter, die ihre
Tatigkeit nach 8§ 13 eingestellt haben oder deren Betrieb nach § 19 Abs. 3 untersagt
wurde, fur jeden Uber o6ffentlich erreichbare Komuni kationsverbi ndungen abrufbar zu
hal t en.

w

SigG 2001 § 20 Mitwirkungspflicht

(1) Die Zertifizierungsdi ensteanbieter und die fur diese nach 8§ 4 Abs. 5 téatigen
Dritten haben der zusté&ndi gen Behdrde und den in ihrem Auftrag handel nden Personen
das Betreten der Geschéafts- und Betriebsrdume wihrend der ublichen Betriebszeiten zu
gestatten, auf Verlangen die in Betracht komrenden Bilcher, Aufzeichnungen, Bel ege,
Schriftsticke und sonstigen Unterlagen in geeigneter Wise zur Einsicht vorzul egen,
auch soweit sie in elektronischer Form gefihrt werden, Auskunft zu erteilen und die
erforderliche Unterstitzung zu gewdhren.

(2) Der zur Erteilung einer Auskunft Verpflichtete kann di e Auskunft verwei gern, wenn
er sich damt selbst oder einen der in § 383 Abs. 1 N. 1 bis 3 der
Zivil prozessordnung bezeichneten Angehorigen der Gefahr der Verfol gung wegen einer
Straftat oder eines Verfahrens nach dem Gesetz uber O dnungswi drigkeiten aussetzen
wirde. Er ist auf dieses Recht hinzuweisen.
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Sechster Abschnitt Schlussbestimmungen

SigG 2001 § 21 BuRgeldvorschriften

(1) Ordnungswi drig handelt, wer vorsatzlich oder fahrl assig

1. entgegen § 4 Abs. 2 Satz 1, auch in Verbindung nmt einer Rechtsverordnung
nach 8 24 Nr. 1, 3 und 4, einen Zertifizierungsdienst betreibt,

2. entgegen 8 4 Abs. 3 Satz 1 oder § 13 Abs. 1 Satz 1 eine Anzeige nicht,
nicht richtig oder nicht rechtzeitig erstattet,

3. entgegen 8 5 Abs. 1 Satz 1 in Verbindung mt einer Rechtsverordnung nach §
24 Nr. 1 eine Person nicht, nicht richtig oder nicht rechtzeitig
identifiziert,

4. entgegen 8 5 Abs. 1 Satz 2, auch in Verbindung mt einer Rechtsverordnung

nach 8 24 Nr. 1, ein qualifiziertes Zertifikat nicht nachprufbar halt,

entgegen § 5 Abs. 1 Satz 3 ein qualifiziertes Zertifikat abrufbar halt,

6. entgegen § 5 Abs. 2 Satz 3 oder 4 eine Angabe in ein qualifiziertes
Zertifikat aufninmm,

7. entgegen § 5 Abs. 4 Satz 2, auch in Verbindung nit einer Rechtsverordnung
nach 8 24 Nr. 1, eine Vorkehrung nicht oder nicht richtig trifft,

8. entgegen § 5 Abs. 4 Satz 3 einen Signaturschl issel speichert,

9. entgegen 8§ 10 Abs. 1 Satz 1, auch in Verbindung nmit einer Rechtsverordnung
nach 8§ 24 Nr. 1, eine SicherheitsnmaBnahne oder ein qualifiziertes
Zertifikat nicht, nicht richtig oder nicht rechtzeitig dokunentiert,

10. entgegen § 13 Abs. 1 Satz 2, auch in Verbindung mt einer Rechtsverordnung
nach § 24 Nr. 1, nicht dafur sorgt, dass ein qualifiziertes Zertifikat von
ei nem anderen Zertifi zi erungsdi enst eanbi eter Ubernonmen wird und ein
qualifiziertes Zertifikat nicht oder nicht rechtzeitig sperrt oder

11. entgegen § 13 Abs. 1 Satz 3 in Verbindung mit einer Rechtsverordnung nach
8§ 24 Nr. 1 einen Signaturschl issel -1 nhaber nicht, nicht richtig oder nicht
rechtzeiti g benachrichtigt.

(2) Die Odnungswi drigkeit kann in den Fallen des Absatzes 1 Nr. 1, 7 und 8 nmit einer
Cel dbuBRe bis zu fiunfzigtausend Euro, in den uUbrigen Fallen mt einer Cel dbuRe bis zu
zehnt ausend Euro geahndet werden.

(3) Verwal tungshehtérde im Sinne des § 36 Abs. 1 N. 1 des Gesetzes (Uber
O dnungswi dri gkei ten i st die Bundesnet zagent ur far El ektri zitat, Gas,
Tel ekonmuni kati on, Post und Ei senbahnen

o

SigG 2001 § 22 Kosten und Beitrage

(1) Die zustandige Behtrde erhebt fur ihre folgenden Antshandl ungen Kosten (Geblhren

und Ausl agen):

1. MaRBnahrmen i m Rahnen der freiw |ligen Akkreditierung von
Zertifizi erungsdi enst eanbi etern nach 8 15 und der Rechtsverordnung nach §
24,

2. MaBnahmen i m Rahnen der Ausstellung der qualifizierten Zertifikate nach §
16 Abs. 1 sowi e der Ausstellung von Beschei ni gungen nach § 16 Abs. 3,

3.  MaBnahnen i m Rahmen der Aner kennung von Prif- und Bestétigungsstellen nach
8§ 18 und der Rechtsverordnung nach 8§ 24,

4. MaBnahnen i m Rahmen der Aufsicht nach § 19 Abs. 1 bis 4 in Verbindung nit
8 4 Abs. 2 bis 4 und der Rechtsverordnung nach § 24.

Kosten werden auch fir den Verwaltungsaufwand erhoben, der dadurch entsteht, dass
sich die Behtrde bei der Durchfiuhrung der Aufsicht privater Stellen bedient. Das
Verwal t ungskost engeset z fi ndet Anwendung.

(2) Zertifizierungsdi ensteanbieter, die den Betrieb nach 8 4 Abs. 3 angezei gt haben,
haben zur Abgeltung des Verwaltungsaufwands fur die stéandige FErfdllung der
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Vor ausset zungen nach 8§ 19 Abs. 6 eine Abgabe an di e zustandi ge Behdérde zu entrichten
die als Jahresheitrag erhoben wird. Zertifizierungsdi ensteanbieter, die nach § 15
Abs. 1 akkreditiert sind, haben zur Abgeltung des Verwaltungsaufwands fur die
standi ge Erfillung der Voraussetzungen nach § 16 Abs. 2 eine Abgabe an di e zustandige
Behdrde zu entrichten, die als Jahresbeitrag erhoben wird.

SigG 2001 § 23 Ausléndische elektronische Signaturen und Produkte fur elektronische Signaturen

(1) El ektronische Signaturen, fir die ein ausl andisches qualifiziertes Zertifikat aus
einem anderen Mtgliedstaat der FEuropédischen Union oder aus einem anderen
Vertragsstaat des Abkomens dber den Europai schen Wrtschaftsraum vorliegt, sind
soweit sie Artikel 5 Abs. 1 der Richtlinie 1999/93/EG des Européai schen Parl anments und
des Rates vom 13. Dezenber 1999 (dber geneinschaftliche Rahnenbedi ngungen fur
el ektroni sche Signaturen (ABI. EG 2000 Nr. L 13 S. 2) in der jewils geltenden

Fassung entsprechen, qualifizierten elektronischen Signaturen gleichgestellt.
El ektroni sche Signaturen aus Drittstaaten sind qualifizierten elektronischen
Si gnat uren gl ei chgestel It wenn das Zertifikat von ei nem dortigen

Zertifizierungsdi ensteanbieter offentlich als qualifiziertes Zertifikat ausgestellt
und fir eine elektronische Signatur im Sinne von Artikel 5 Abs. 1 der Richtlinie
1999/ 93/ EG bestimmt ist und wenn

1. der Zertifizierungsdi ensteanbi eter die Anforderungen der Richtlinie
erfullt und in einemMtgliedstaat der Europdi schen Uni on oder einem
anderen Vertragsstaat des Abkonmmens Uber den Européi schen Wrtschaftsraum
akkreditiert ist oder

2. ein in der Geneinschaft niedergel assener Zertifizi erungsdi ensteanbieter
wel cher di e Anforderungen der Richtlinie erfullt, fir das Zertifikat
ei nsteht oder

3. das Zertifikat oder der Zertifizierungsdi ensteanbieter i m Rahmen einer
bil ateral en oder nmultilateral en Vereinbarung zwi schen der Europdai schen
Union und Drittstaaten oder internationalen O ganisationen anerkannt ist.
(2) Elektronische Signaturen nach Absatz 1 sind qualifizierten
el ektroni schen Signaturen nmit Anbieter-Akkreditierung nach § 15 Abs. 1
gl ei chgestellt, wenn sie nachweislich gleichwertige Sicherheit aufweisen.
(3) Produkte fur elektronische Signaturen, bei denen in einem anderen
M tgliedstaat der Europai schen Union oder in einemanderen Vertragsstaat
des Abkomrens Uuber den Europdai schen Wrtschaftsraum festgestellt wurde,
dass sie den Anforderungen der Richtlinie 1999/93/EGin der jeweils
gel tenden Fassung entsprechen, werden anerkannt. Den nach § 15 Abs. 7
gepriften Produkten fur qualifizierte el ektronische Signaturen werden
Produkte fir el ektronische Signaturen aus einemin Satz 1 genannten Staat
oder aus einemDrittstaat gleichgestellt, wenn sie nachweislich
gl ei chwertige Sicherheit aufweisen.

SigG 2001 § 24 Rechtsverordnung

Di e Bundesregi erung wird erméchtigt, durch Rechtsverordnung die zur Durchfihrung der

88 3 bis 23 erforderlichen Rechtsvorschriften zu erlassen uber

1. die Ausgestaltung der Pflichten der Zertifizierungsdi ensteanbieter in
Bezug auf die Betriebsaufnahme und wahrend des Betri ebes sow e be
Ei nstellung des Betriebes nach § 4 Abs. 2 und 3, 88 5, 6 Abs. 1, 8§ 8, 10,
13 und 15,

2. die gebuhrenpflichtigen Tatbestande und di e Gebihrenséatze sowi e di e Hohe
der Beitréage und das Verfahren der Beitragserhebung durch die zustéandige
Behdrde; bei der Bemessung der Beitréage ist der Verwaltungsaufwand
(Personal - und Sachaufwand) sowi e Investitionsaufwand zugrunde zu | egen
soweit er nicht bereits durch eine Gebihr abgegolten wird,

3. die Ausgestaltung des Inhalts und die Giltigkeitsdauer von qualifizierten
Zertifikaten nach § 7,

4. die zur Erfidllung der Verpflichtung zur Deckungsvorsorge nach § 12
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zul dssi gen Sicherheitsleistungen sowi e deren Unfang, Hdohe und inhaltliche
Ausgest al t ung,

5. di e nédheren Anforderungen an Produkte fur qualifizierte elektronische
Signaturen nach 8 17 Abs. 1 bis 3 sowie die Priafung di eser Produkte und
di e Bestatigung, dass die Anforderungen erfillt sind, nach § 17 Abs. 4 und
§ 15 Abs. 7,

6. die Einzelheiten des Verfahrens der Anerkennung sowi e der Tatigkeit von
Prif - und Bestatigungsstellen nach § 18,

7. den Zeitraum sowi e das Verfahren, nach dem Daten mit einer qualifizierten
el ektroni schen Signatur nach § 6 Abs. 1 Satz 2 neu signiert werden
sol Il ten,

8. das Verfahren zur Feststellung der gleichwertigen Sicherheit von
ausl andi schen el ektroni schen Si gnaturen und ausl andi schen Produkten fr
el ekt roni sche Signaturen nach § 23.

SigG 2001 § 25 Ubergangsvorschriften

(1) Die nach dem Signaturgesetz vom 22. Juli 1997 (B&3I. | S. 1870, 1872), geandert
durch Artikel 5 des Gesetzes vom 19. Dezenber 1998 (BGBI. | S. 3836), genehnigten
Zertifizierungsstellen gelten als akkreditiert im Sinne von § 15. Diese haben der
zust andi gen Behorde innerhalb von drei Mnaten nach Inkrafttreten dieses Gesetzes
ei nen Deckungsnachwei s nach § 12 vor zul egen.

(2) Die von den Zertifizierungsstellen nach Absatz 1 bis zum Zeitpunkt des
Inkrafttretens dieses Gesetzes nach 8§ 5 des Signaturgesetzes vom22. Juli 1997 (BGBl.
I S 1870, 1872), gedndert durch Artikel 5 des Gesetzes vom 19. Dezenber 1998 (BGBl.
I S. 3836), ausgestellten Zertifikate si nd qualifizierten Zertifikaten
gl ei chgestellt. | nhaber von Zertifikaten nach Satz 1 sind innerhalb von sechs Mbnaten
nach Inkrafttreten di eses Cesetzes durch die Zertifizierungsstelle nach § 6 Abs. 2 in
geei gneter Weise zu unterrichten.

(3) De von der zustandigen Behtérde erfolgten Anerkennungen von Prif- und
Best 4ti gungsstellen nach 8 4 Abs. 3 Satz 3 und 8§ 14 Abs. 4 des Signaturgesetzes vom
22. Juli 1997 (BG&BI. | S. 1870, 1872), geédndert durch Artikel 5 des Gesetzes vom 19.
Dezenber 1998 (BGBI. | S. 3836), behalten ihre Giltigkeit, soweit sie in
Ubereinstinmung nmit 8 18 di eses Gesetzes stehen.

(4) Techni sche Konponenten, bei denen die Erfullung der Anforderungen nach § 14 Abs.
4 des Signaturgesetzes vom 22. Juli 1997 (B&I. | S. 1870, 1872) gepriaft und
bestatigt wurde, sind Produkten fir qualifizierte elektronische Signaturen nach 8§ 15
Abs. 7 dieses Gesetzes gl eichgestellt.
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