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de 18 de diciembre de 2000

relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales por las instituciones y los organismos comunitarios y a la libre circulacion de
estos datos

EL PARLAMENTO EUROPEO Y EL CONSEJO DE LA UNION EUROPEA,
Visto el Tratado constitutivo de la Comunidad Europea, y en particular su articulo 286,
Vista la propuesta de la Comision b

Visto el dictamen del Comité Econémico y Social 2 ,

De conformidad con el procedimiento previsto en el articulo 251 del Tratado 3
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Considerando lo siguiente:

1.

10.

El articulo 286 del Tratado requiere que se apliquen a las instituciones y organismos
comunitarios los actos comunitarios relativos a la proteccién de las personas respecto
del tratamiento de datos personales y a la libre circulacién de estos datos.

Un sistema completo de proteccion de datos personales no requiere Unicamente
establecer los derechos de las personas cuyos datos se tratan y las obligaciones de
quienes tratan dichos datos personales, sino también unas sanciones apropiadas
para los infractores y un organismo supervisor independiente.

El apartado 2 del articulo 286 del Tratado requiere que se establezca un organismo
supervisor independiente, responsable de controlar la aplicacion de dichos actos
comunitarios a las instituciones y organismos comunitarios.

El apartado 2 del articulo 286 del Tratado requiere, por otro lado, la adopcién, en su
caso, de cualesquiera otras disposiciones pertinentes.

Es necesario un Reglamento que proporcione a las personas unos derechos
protegidos juridicamente, que especifique las obligaciones de los responsables del
tratamiento dentro de las instituciones y los organismos comunitarios en materia de
tratamiento de datos y por el que se cree una autoridad de control independiente
responsable de la vigilancia de los tratamientos de datos personales efectuados por
las instituciones y los organismos comunitarios.

Se ha consultado al Grupo de proteccién de las personas en lo que respecta al
tratamiento de datos personales, creado en virtud del articulo 29 de la Directiva
95/46/CE del Parlamento Europeo y del Consejo, de 24 de octubre de 1995, relativa a
la proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacion de estos datos 4

Las personas susceptibles de ser protegidas son aquéllas cuyos datos personales
son tratados por las instituciones u organismos comunitarios en cualquier contexto,
por ejemplo, porque estas personas estén empleadas por dichas instituciones u
organismos.

Los principios de la proteccién de datos deben aplicarse a toda informacion relativa a
una persona identificada o identificable; para determinar si una persona es
identificable deben tenerse en cuenta todos los medios que razonablemente pudiera
utilizar el responsable del tratamiento o cualquier otra persona para identificar a dicha
persona. Los principios de la proteccién no deben aplicarse a los datos convertidos
en andnimos de forma que la persona a quien se refieren ya no resulte identificable.

La Directiva 95/46/CE exige a los Estados miembros que garanticen la proteccion de
los derechos y las libertades fundamentales de las personas fisicas, en particular del
derecho a la intimidad, en lo que respecta al tratamiento de los datos personales, con
el fin de garantizar la libre circulacion de datos personales en la Comunidad.

La Directiva 97/66/CE del Parlamento Europeo y del Consejo, de 15 de diciembre de
1997, relativa al tratamiento de los datos personales y a la proteccién de la intimidad
en el sector de las telecomunicaciones ~ , precisa y completa la Directiva 95/46/CE en
lo que respecta al tratamiento de los datos personales en el sector de las
telecomunicaciones.
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Otras medidas comunitarias, adoptadas en particular en materia de asistencia mutua
entre las administraciones nacionales y la Comision, tienen también por objeto
precisar y completar la Directiva 95/46/CE en los sectores de los que se ocupan.

Debe garantizarse en toda la Comunidad una aplicacién coherente y homogénea de
las normas de proteccion de los derechos y las libertades fundamentales de las
personas en lo que respecta al tratamiento de los datos personales.

Se trata de garantizar tanto el respeto efectivo de las normas de proteccion de los
derechos vy las libertades fundamentales de las personas como la libre circulacién de
los datos personales entre los Estados miembros y las instituciones y organismos
comunitarios, o entre las instituciones y los organismos comunitarios, en el ejercicio
de sus competencias respectivas.

Con este fin, es preciso adoptar disposiciones vinculantes para las instituciones y los
organismos comunitarios. Tales disposiciones deben aplicarse a todo tratamiento de
datos personales efectuado por las instituciones y los organismos comunitarios en la
medida en que dicho tratamiento se lleva a cabo para el ejercicio de actividades que
pertenecen total o parcialmente al ambito de aplicacion del Derecho comunitario.

Cuando las instituciones y los organismos comunitarios efectlien dicho tratamiento
para el ejercicio de actividades que no pertenezcan al ambito de aplicacion del
presente Reglamento, y en especial de las previstas en los Titulos V y VI del Tratado
de la Unién Europea, la proteccion de los derechos y las libertades fundamentales de
las personas se garantizara respetando el articulo 6 del Tratado de la Uni6n Europea.
El acceso a los documentos, incluidas las condiciones de acceso a los documentos
que contengan datos personales, depende de las normas adoptadas sobre la base
del articulo 255 del Tratado CE, cuyo ambito de aplicacion abarca los Titulos V y VI
del Tratado de la Union Europea.

Estas disposiciones no se aplicardn a los organismos establecidos fuera del marco
comunitario, como tampoco el Supervisor Europeo de Proteccion de Datos sera
competente para supervisar el tratamiento de datos personales que efectien dichos
organismos.

La eficacia de la protecciébn de las personas respecto al tratamiento de datos
personales en la Unién requiere la coherencia de las hormas y de los procedimientos
aplicables en la materia a las actividades correspondientes a diferentes marcos
juridicos. La elaboracion de principios fundamentales relativos a la proteccion de
datos personales en el ambito de la cooperacion judicial en materia penal y en el de
la cooperaciéon policial y aduanera, y la creacién de una secretaria para las
autoridades de control comunes, establecidas en virtud del Convenio Europol, el
Convenio relativo a la utilizacion de la tecnologia de la informaciéon a efectos
aduaneros y el Convenio de Schengen, constituyen a este respecto una primera
etapa.

El presente Reglamento no afecta a los derechos y obligaciones de los Estados
miembros con arreglo a las Directivas 95/46/CE y 97/66/CE. No pretende modificar
los procedimientos y practicas legalmente establecidos por los Estados miembros en
materia de seguridad nacional, de defensa del orden publico, asi como de
prevencion, deteccién, investigacion y represion de las infracciones penales
respetando lo dispuesto en el Protocolo sobre los privilegios y las inmunidades de las
Comunidades Europeas y en el Derecho internacional.

Las instituciones y organismos comunitarios se dirigen a las autoridades competentes
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de los Estados miembros cuando consideran que deben intervenirse comunicaciones
en sus redes de telecomunicaciones, de conformidad con las disposiciones
nacionales aplicables.

Las disposiciones aplicables a las instituciones y organismos comunitarios deben
corresponder a las previstas para la armonizacién de las legislaciones nacionales o la
aplicacion de otras politicas comunitarias, sobre todo en materia de asistencia mutua;
no obstante, puede ser necesario hacer precisiones y establecer disposiciones
complementarias para garantizar la proteccién en el caso del tratamiento de datos
personales efectuado por las instituciones y los organismos comunitarios.

Esta observacion es aplicable tanto a los derechos de las personas cuyos datos se
tratan como a las obligaciones de las instituciones y organismos comunitarios
responsables del tratamiento, y a los poderes de que debe disponer la autoridad de
control independiente encargada de velar por la correcta aplicacién del presente
Reglamento.

Procede que los derechos otorgados a la persona interesada y el ejercicio de los
mismos no afecten a las obligaciones impuestas al responsable del tratamiento.

La autoridad de control independiente ejercera sus misiones de control con arreglo al
Tratado y respetando los derechos humanos y las libertades fundamentales. Llevara
a cabo sus investigaciones respetando el Protocolo sobre los privilegios y las
inmunidades y el Estatuto de los funcionarios de las Comunidades Europeas y al
régimen aplicable a los otros agentes de estas Comunidades.

Deberan adoptarse las medidas técnicas necesarias para permitir el acceso a los
registros de los tratamientos efectuados por los delegados de la proteccién de datos a
través de la autoridad de control independiente.

Las decisiones de la autoridad de control independiente relacionadas con
excepciones, garantias, autorizaciones y condiciones relativas a los tratamientos de
datos, segln se definen en el presente Reglamento, seran publicadas en el informe
de actividad. Con independencia de la publicacion anual del informe de actividad, la
autoridad de control independiente podra publicar informes sobre temas especificos.

Determinados tratamientos que puedan suponer riesgos especificos para los
derechos y libertades de los interesados estardn sujetos al control previo de la
autoridad de control independiente. El dictamen emitido en el marco de dicho control
previo, incluido el dictamen resultante de no haber respuesta en el plazo previsto, no
impedira que la autoridad de control independiente ejerza posteriormente sus
competencias respecto al tratamiento en cuestion.

El tratamiento de datos personales efectuado a cargo de las instituciones y
organismos comunitarios para la realizacién de las tareas de interés publico incluye el
tratamiento de datos personales necesarios para la gestion y el funcionamiento de
dichas instituciones y organismos.

En algunos casos, procede establecer que el tratamiento de datos haya de ser
autorizado por disposiciones comunitarias o actos de adaptacién de disposiciones
comunitarias. No obstante, con caracter transitorio, cuando dichas disposiciones no
existan y a la espera de su adopcion, el Supervisor Europeo de Proteccién de Datos
podra autorizar el tratamiento de dichos datos siempre y cuando se adopten las
garantias adecuadas. A este respecto, tendra en cuenta, entre otras cosas, las
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disposiciones adoptadas por los Estados miembros en casos similares.

Dichos casos se refieren al tratamiento de datos que revelen el origen racial o étnico,
las opiniones politicas, las convicciones religiosas o filosoéficas, la afiliacion sindical,
asi como el tratamiento de los datos relativos a la salud o a la vida sexual necesarios
para respetar las obligaciones y los derechos del responsable del tratamiento en
materia de Derecho laboral o por un motivo de interés puablico importante. Se refieren
asimismo al tratamiento de los datos relativos a infracciones, condenas penales o
medidas de seguridad, o incluso a la autorizacion para someter a la persona
interesada a una decisién que surta efectos juridicos en ella o que le afecte de
manera significativa y que esté basada Unicamente en un tratamiento automatizado
de datos destinado a evaluar determinados aspectos de su personalidad.

Puede ser necesario supervisar las redes informaticas que funcionan bajo el control
de las instituciones y organismos comunitarios para prevenir su uso no autorizado; el
Supervisor Europeo de Proteccién de Datos debe determinar si esto es posible y en
gué condiciones.

La responsabilidad que se derive del incumplimiento del presente Reglamento se
regira con arreglo al parrafo segundo del articulo 288 del Tratado.

En cada institucion u organismo comunitario, uno o varios responsables de la
proteccion de datos velardn por que se aplique lo dispuesto en el presente
Reglamento y asesoraran a los responsables del tratamiento en el ejercicio de sus
obligaciones.

De conformidad con su articulo 21, el Reglamento (CE) n° 322/97 del Consejo, de 17
de febrero de 1997, sobre la estadistica comunitaria ° , es de aplicacion sin perjuicio
de lo dispuesto en la Directiva 95/46/CE.

De conformidad con el apartado 8 de su articulo 8, el Reglamento (CE) n° 2533/98
del Consejo, de 23 de noviembre de 1998, sobre la obtencion de informacion
estadistica por el Banco Central Europeo " es de aplicacion sin perjuicio de lo
dispuesto en la Directiva 95/46/CE.

De conformidad con el apartado 2 de su articulo 1, el Reglamento (Euratom, CEE) n°
1588/90 del Consejo, de 11 de junio de 1990, relativo a la transmision a la Oficina
Estadistica de las Comunidades Europeas de las informaciones amparadas por el
secreto estadistico ¢ no afectara a las disposiciones particulares, comunitarias o
nacionales, relativas a la salvaguardia de otros secretos que no sean los estadisticos.

El presente Reglamento no pretende limitar el margen de maniobra de los Estados
miembros en la elaboracion de su derecho nacional en materia de proteccion de
datos adoptado en virtud del articulo 32 de la Directiva 95/46/CE, de conformidad con
el articulo 249 del Tratado.

HAN ADOPTADO EL PRESENTE REGLAMENTO:

CAPITULO |. DISPOSICIONES GENERALES [0

Articulo 1. Objeto del Reglamento
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Las instituciones y los organismos creados por los Tratados constitutivos de las
Comunidades Europeas o en virtud de dichos Tratados, en lo sucesivo
denominados ‘"instituciones y organismos comunitarios”, garantizaran, de
conformidad con el presente Reglamento, la proteccion de los derechos y las
libertades fundamentales de las personas fisicas, y en particular su derecho a la
intimidad, en lo que respecta al tratamiento de los datos personales, y no
limitaran ni prohibiran la libre circulaciéon de datos personales entre ellos o entre
ellos y destinatarios sujetos al Derecho nacional de los Estados miembros
adoptado en aplicacion de la Directiva 95/46/CE.

La autoridad de control independiente establecida por el presente Reglamento,
en lo sucesivo denominada "Supervisor Europeo de Proteccion de Datos",
supervisara la aplicacion de las disposiciones del presente Reglamento a todas
las operaciones de tratamiento realizadas por las instituciones y organismos
comunitarios.

Articulo 2. Definiciones

A efectos del presente Reglamento, se entendera por:

a.

"datos personales": toda informacién sobre una persona fisica identificada o
identificable (denominada en lo sucesivo "el interesado"); se considerara
identificable toda persona cuya identidad pueda determinarse, directa o
indirectamente, en particular mediante un namero de identificacion o uno o
varios elementos especificos, caracteristicos de su identidad fisica, fisioldgica,
psiquica, econémica, cultural o social,

"tratamiento de datos personales" (denominado en lo sucesivo "tratamiento"):
cualquier operacion o conjunto de operaciones, efectuadas o no mediante
procedimientos automatizados, aplicadas a datos personales, como la recogida,
registro, organizacion, conservacion, adaptacion o modificacion, extraccion,
consulta, utilizacién, comunicacién por transmision, difusion o cualquier otra
forma que permita el acceso a los mismos, asi como la alineacién o
interconexion, y el bloqueo, supresion o destruccion;

"fichero de datos personales" (denominado en lo sucesivo “fichero"): todo
conjunto estructurado de datos personales accesibles con arreglo a criterios
determinados, ya sea centralizado, descentralizado o repartido segin un criterio
funcional o geografico;

"responsable del tratamiento": la institucién, organismo, direccién general,
unidad u otra entidad organizativa comunitaria que por si sola o conjuntamente
con otras determine los fines y los medios del tratamiento de datos personales;
cuando los fines y los medios del tratamiento estén determinados por un acto
comunitario concreto, el responsable del tratamiento o los criterios especificos
aplicables a su nombramiento podran determinarse en tal acto comunitario;

"encargado del tratamiento": la persona fisica o juridica, autoridad publica,
servicio o cualquier otro organismo que trate datos personales por cuenta del
responsable del tratamiento;

"tercero": la persona fisica o juridica, autoridad publica, servicio o cualquier otro
organismo distinto del interesado, del responsable del tratamiento, del
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encargado del tratamiento y de las personas autorizadas para tratar los datos
bajo la autoridad directa del responsable del tratamiento o del encargado del
tratamiento;

"destinatario": la persona fisica o juridica, autoridad publica, servicio o cualquier
otro organismo que reciba comunicacion de datos, se trate o no de un tercero;
no obstante, las autoridades que puedan recibir una comunicacion de datos en
el marco de una investigacion especifica no seran considerados destinatarios;

"consentimiento del interesado"™: toda manifestacion de voluntad, libre,
especifica y con conocimiento de causa, mediante la que el interesado
consienta el tratamiento de datos personales que le conciernan.

Articulo 3. Ambito de aplicacion

1.

Las disposiciones del presente Reglamento se aplicaran al tratamiento de datos
personales por parte de todas las instituciones y organismos comunitarios, en la
medida en que dicho tratamiento se lleve a cabo para el ejercicio de actividades
gue pertenecen al ambito de aplicacién del Derecho comunitario.

Las disposiciones del presente Reglamento se aplicaran al tratamiento total o
parcialmente automatizado de datos personales, asi como al tratamiento no
automatizado de datos personales contenidos o destinados a ser incluidos en
un fichero.

CAPITULO Il. CONDICIONES GENERALES DE LA LICITUD DEL

TRATAMIENTO DE DATOS PERSONALES []

SECCION 1. PRINCIPIOS RELATIVOS A LA CALIDAD DE LOS DATOS

Articulo 4. Calidad de los datos

Los datos personales deberan ser;

a. .
tratados de manera leal y licita;

recogidos con fines determinados, explicitos y legitimos, y no ser tratados
posteriormente de manera incompatible con dichos fines; no se
considerard incompatible el tratamiento posterior de datos con fines
histéricos, estadisticos o cientificos, siempre y cuando el responsable del
tratamiento establezca las garantias oportunas, en particular para asegurar
que los datos no seran tratados con otros fines y que no se utilizaran en
favor de medidas o decisiones que afecten a personas concretas;

adecuados, pertinentes y no excesivos con relacion a los fines para los
gue se recaben y para los que se traten posteriormente;
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exactos y, si fuera necesario, actualizados; se tomaran todas las medidas
razonables para la supresion o rectificacion de los datos inexactos o
incompletos en relacién con los fines para los que fueron recogidos o para
los que son tratados posteriormente;

conservados en una forma que permita la identificacién de los interesados
durante un periodo no superior al necesario para la consecucién de los
fines para los que fueron recogidos o para los que se traten
posteriormente. La institucién o el organismo comunitario establecera para
los datos personales que deban ser archivados por un periodo més largo
del mencionado para fines histdricos, estadisticos o cientificos, que dichos
datos se archiven bien Unicamente en forma an6nima, o, cuando ello no
sea posible, sélo con la identidad codificada del interesado. En cualquier
caso, debera imposibilitarse el uso de los datos salvo para fines histéricos,
estadisticos o cientificos.

Incumbird al responsable del tratamiento garantizar el cumplimiento de lo
dispuesto en el apartado 1.

SECCION 2. CRITERIOS DE LEGITIMIDAD DEL TRATAMIENTO DE

DATOS U

Articulo 5. Licitud del tratamiento de datos

El tratamiento de datos personales s6lo podra efectuarse si:

a.

es necesario para el cumplimiento de una mision de interés publico en virtud de
los Tratados constitutivos de las Comunidades Europeas o de otros actos
legislativos adoptados sobre la base de los mismos o es inherente al ejercicio
legitimo del poder publico conferido a la institucién o al organismo comunitario o
a un tercero a quien se comuniquen los datos, o

es necesario para el cumplimiento de una obligacion juridica a la que esté sujeto
el responsable del tratamiento, o

es necesario para la ejecucién de un contrato en el que el interesado sea parte
0 para la aplicacién de medidas precontractuales adoptadas a peticion del
interesado, o

el interesado ha dado su consentimiento de forma inequivoca, o

es necesario para proteger los intereses esenciales del interesado.

Articulo 6. Cambio de fines

Sin perjuicio de lo dispuesto en los articulos 4, 5y 10:

Los datos personales sélo podran tratarse con fines distintos de los que
motivaron su recogida cuando este cambio de fin esté permitido expresamente
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por normas internas de la institucién o del organismo comunitario.

Los datos personales recogidos exclusivamente para garantizar la seguridad o
el control de los sistemas o las operaciones de tratamiento no se utilizaran con
ningun otro fin, salvo los de la prevencion, la investigacién, la deteccion y la
represién de infracciones penales graves.

Articulo 7. Transmisién de datos personales entre las instituciones o los organismos
comunitarios o en el seno de dichas instituciones y organismos

Sin perjuicio de lo dispuesto en los articulos 4, 5, 6 y 10:

Los datos personales sélo se transmitirAn a otras instituciones y organismos

comunitarios o en el seno de dichas instituciones y organismos si son
necesarios para el ejercicio legitimo de las tareas que pertenecen al ambito de
competencia del destinatario.

Cuando los datos se transmitan a peticion del destinatario, la responsabilidad
relativa a la legitimidad de la transmision incumbira tanto al responsable del
tratamiento como al destinatario.

El responsable del tratamiento estara obligado a verificar la competencia del
destinatario y a efectuar una evaluacién provisional de la necesidad de la
transmision de dichos datos. En caso de abrigar dudas sobre tal necesidad, el
responsable del tratamiento pedira al destinatario que aporte informacion
complementaria.

El destinatario garantizara la posibilidad de verificar subsiguientemente la
necesidad de la transmision de los datos.

El destinatario tratara los datos personales Unicamente para los fines que hayan
motivado su transmision.

Articulo 8. Transmisién de datos personales a destinatarios, distintos de las
instituciones y los organismos comunitarios, sujetos a la Directiva 95/46/CE

Sin perjuicio de lo dispuesto en los articulos 4, 5, 6 y 10, los datos personales solo se
transmitiran a destinatarios sujetos al Derecho nacional adoptado para la aplicacion
de la Directiva 95/46/CE, cuando:

a. , , . -
el destinatario demuestre que los datos son necesarios para el cumplimiento de

una mision de interés publico o son inherentes al ejercicio del poder publico, o

el destinatario demuestre la necesidad de que se le transmitan los datos y no
existan motivos para suponer que ello pudiera perjudicar los intereses legitimos
del interesado.

Articulo 9. Transmisién de datos personales a destinatarios distintos de las
instituciones y los organismos comunitarios y no sujetos a la Directiva 95/46/CE

1.
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Los datos personales s6lo se podran transmitir a destinatarios distintos de las
instituciones y los organismos comunitarios y no sujetos al Derecho nacional
adoptado en aplicacion de la Directiva 95/46/CE cuando se garantice un nivel de
proteccidon suficiente en el pais del destinatario o en la organizacion
internacional destinataria, y los datos se transmitan exclusivamente para permitir
el ejercicio de las tareas que son competencia del responsable del tratamiento.

La suficiencia del nivel de proteccion ofrecido por el tercer pais o la organizacién
internacional de que se trate se determinara a la luz de todas las circunstancias
gue rodean la operacion de transmision de datos o el conjunto de operaciones
de transmisidn de datos. Se tendra particularmente en cuenta la naturaleza de
los datos, la finalidad y la duracibn de las operaciones de tratamiento
propuestas, el tercer pais 0 la organizacién internacional de destino final, los
preceptos legales generales y sectoriales vigentes en el tercer pais o aplicables
a la organizacion internacional de que se trate, asi como las normas
profesionales y las medidas de seguridad observadas en ese pais u
organizacion internacional.

Las instituciones y los organismos comunitarios informaran a la Comision y al
Supervisor Europeo de Proteccion de Datos de los casos en los que a su
entender el tercer pais o la organizacion internacional de que se trate no
garanticen un nivel de proteccién suficiente de acuerdo con el apartado 2.

La Comision informara a los Estados miembros de los casos contemplados en el
apartado 3.

Las instituciones y los organismos comunitarios tomaran las medidas oportunas
para cumplir las decisiones adoptadas por la Comision en las que se haga
constar, en aplicacién de los apartados 4 y 6 del articulo 25 de la Directiva
95/46/CE, que un tercer pais o una organizacion internacional garantizan o no
garantizan un nivel de proteccién suficiente.

No obstante lo dispuesto en los apartados 1 y 2, la institucion o el organismo
comunitario podréa efectuar una transmision de datos personales si:

el interesado ha dado su consentimiento de forma inequivoca a la
transmision propuesta; o

la transmisién es necesaria para la ejecucion de un contrato entre el
interesado y el responsable del tratamiento o para la aplicacion de
medidas precontractuales a peticién del interesado; o

la transmisién es necesaria para la conclusién o ejecucion de un contrato
concluido en interés del interesado entre el responsable del tratamiento y
un tercero; o

la transmisibn es necesaria 0 requerida legalmente por razones
importantes de interés publico o para el reconocimiento, el ejercicio o la
defensa de un derecho en un procedimiento judicial; o

la transmisién es necesaria para proteger los intereses esenciales del
interesado; o
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la transmisién se realiza desde un registro que, con arreglo al Derecho
comunitario, tenga por objeto proporcionar informacion al publico y que
esté disponible para consulta del publico en general o de cualquier
persona que pueda demostrar un interés legitimo, en la medida en que en
ese caso particular se cumplan las condiciones de consulta fijadas en la
legislacion comunitaria.

Sin perjuicio de lo dispuesto en el apartado 6, el Supervisor Europeo de
Proteccion de Datos podra autorizar una transferencia o conjunto de
transferencias de datos personales a un tercer pais 0 a una organizacién
internacional que no garanticen un nivel de proteccion adecuado en el sentido
de los apartados 1 y 2 cuando el responsable del tratamiento ofrezca garantias
suficientes con respecto a la proteccion de la vida privada y los derechos y las
libertades fundamentales de las personas, asi como por lo que respecta al
ejercicio de los derechos correspondientes; estas garantias pueden, en
particular, resultar de clausulas contractuales pertinentes.

Las instituciones y los organismos comunitarios informaran al Supervisor
Europeo de Proteccion de Datos de las categorias de casos en que hayan
aplicado los apartados 6y 7.

SECCION 3. CATEGORIAS ESPECIALES DE TRATAMIENTOS [

Articulo 10. Tratamiento de categorias especiales de datos

1.

Se prohibe el tratamiento de datos personales que revelen el origen racial o
étnico, las opiniones politicas, las convicciones religiosas o filosoficas, la
pertenencia a sindicatos, asi como el tratamiento de los datos relativos a la
salud o a la sexualidad.

Lo dispuesto en el apartado 1 no se aplicara si:

a. . - . . .
el interesado ha dado su consentimiento explicito a dicho tratamiento,

salvo cuando las normas internas de la institucion o del organismo
comunitario dispongan que la prohibicidon contemplada en el apartado 1 no
puede quedar sin efecto por el consentimiento del interesado, o

el tratamiento es necesario para cumplir las obligaciones y derechos
especificos del responsable del tratamiento en materia de Derecho laboral,
en la medida en que esté autorizado por el Tratado de la Unidon Europea u
otros instrumentos juridicos adoptados sobre la base del mismo o, si fuera
necesario, en la medida en que lo haya aprobado el Supervisor Europeo
de Proteccion de Datos, con la aportacion de garantias suficientes, o

el tratamiento es necesario para salvaguardar los intereses esenciales del
interesado o de otra persona, cuando el interesado esta fisica o
juridicamente incapacitado para dar su consentimiento, o

el tratamiento se refiere a datos que el interesado ha hecho
manifiestamente publicos o0 es necesario para el reconocimiento, el
ejercicio o la defensa de un derecho en un procedimiento judicial, o

-11 -
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el tratamiento lo lleva a cabo, en el curso de sus actividades legitimas y
con las garantias apropiadas, un organismo sin animo de lucro que
constituya una entidad integrada en una institucion o un organismo
comunitario, no sujeto a la legislacién nacional sobre proteccién de datos
en virtud del articulo 4 de la Directiva 95/46/CE, con fines politicos,
filosoficos, religiosos o sindicales, a condicion de que el tratamiento se
refiera Unicamente a los miembros de dicho organismo o a las personas
gue mantengan contactos regulares con él en relacién con sus objetivos, y
que los datos no se divulguen a un tercero sin el consentimiento del
interesado.

El apartado 1 no se aplicard cuando el tratamiento de datos resulte necesario
para la prevencion o para el diagndstico médicos, la prestacion de asistencia
sanitaria o tratamientos médicos, o la gestion de servicios sanitarios, siempre
que dicho tratamiento de datos sea realizado por un profesional sanitario sujeto
al secreto profesional o por otra persona sujeta asimismo a una obligacion de
secreto equivalente.

A condicién de instaurar las garantias adecuadas, y por motivos de interés
publico importantes, podran preverse excepciones distintas a las previstas en el
apartado 2 en los Tratados constitutivos de las Comunidades Europeas o en
otros actos legislativos adoptados en virtud de los mismos o, si fuera necesatrio,
por decisién del Supervisor Europeo de Proteccion de Datos.

El tratamiento de datos relativos a infracciones, condenas penales o medidas de
seguridad sélo podra efectuarse si asi lo autorizan los Tratados constitutivos de
las Comunidades Europeas u otros actos legislativos adoptados en virtud de los
mismos, o si fuera necesario, el Supervisor Europeo de Proteccidon de Datos,
siempre que establezca garantias especificas adecuadas.

El Supervisor Europeo de Proteccién de Datos determinara las condiciones en
las que podra ser objeto de tratamiento un nimero personal o cualquier otro
medio de identificacién de aplicacién general por parte de una institucion o un
organismo comunitario.

SECCION 4. INFORMACION AL INTERESADO O

Articulo 11. Informacion que se debe proporcionar cuando los datos han sido
recabados del propio interesado

El responsable del tratamiento proporcionard al interesado cuyos datos se
recaben por lo menos la informaciéon que se enumera a continuacion, salvo si la
persona ya hubiera sido informada de ello:

la identidad del responsable del tratamiento;
los fines del tratamiento de que van a ser objeto los datos;
los destinatarios o las categorias de destinatarios de los datos;

el caracter obligatorio o voluntario de la respuesta a las preguntas y las
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posibles consecuencias de la falta de respuesta;

la existencia del derecho de acceso y de rectificacion de los datos que le
conciernen;

cualquier informacién adicional como

el fundamento juridico del tratamiento de que van a ser objeto los
datos,

los plazos de conservacion de los datos,

iii. . . .
el derecho a recurrir al Supervisor Europeo de Proteccion de Datos
en cualquier momento,

gue resulte necesaria, habida cuenta de las circunstancias especificas en
gque se obtengan los datos, para garantizar un tratamiento de datos leal
respecto del interesado.

No obstante lo dispuesto en el apartado 1, la provision de informacion o de una
parte de una informacion, con excepcion de la informacién a que se refieren las
letras a), b) y d) del apartado 1, podra aplazarse el tiempo que sea necesario
para fines estadisticos. La informacion debera proporcionarse tan pronto como
la razén por la que se retiene deje de existir.

Articulo 12. Informaciéon que se debe proporcionar cuando los datos no han sido
recabados del propio interesado

1.

Cuando los datos no hayan sido recabados del propio interesado, el
responsable del tratamiento deberd, en el momento del registro de los datos
personales o, en caso de que se prevea su comunicacion a un tercero, a mas
tardar en el momento de la primera comunicacion de datos, comunicar al
interesado por lo menos la informacién que se enumera a continuacién, salvo si
el interesado ya hubiera sido informado de ello con anterioridad:

la identidad del responsable del tratamiento;

los fines del tratamiento de que van a ser objeto los datos;

las categorias de datos de que se trate;

los destinatarios o las categorias de destinatarios de los datos;

la existencia del derecho de acceso y de rectificacién de los datos que le
conciernen;

cualquier informacién adicional como:

el fundamento juridico del tratamiento de que van a ser objeto los
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.J;;A[J‘[

Universidad de Alicante i

datos,
los plazos de conservacion de los datos,

el derecho a recurrir al Supervisor Europeo de Proteccion de Datos
en cualquier momento,

el origen de los datos, salvo cuando el responsable del tratamiento
no pueda revelar esta informacion por motivos de secreto profesional,

gue resulte necesaria, habida cuenta de las circunstancias especificas en
que se obtengan los datos, para garantizar un tratamiento de datos leal
respecto del interesado.

Las disposiciones del apartado 1 no se aplicardn cuando, en particular para el
tratamiento con fines estadisticos o de investigacion historica o cientifica, la
informacion al interesado resulte imposible o exija esfuerzos desproporcionados
0 cuando el registro o la comunicacion de datos estén expresamente previstos
en la legislacién comunitaria. En tales casos, la institucion o el organismo
comunitario establecera las garantias apropiadas previa consulta del Supervisor
Europeo de Proteccion de Datos.

SECCION 5. DERECHOS DEL INTERESADO [

Articulo 13. Derecho de acceso

El interesado tendra derecho a obtener del responsable del tratamiento en cualquier
momento y sin restricciones, dentro de un plazo de tres meses a partir de la
recepcion de la solicitud y con cardcter gratuito:

confirmacioén de la existencia o no de tratamiento de datos que le conciernan;

2. informacion, como minimo, de los fines de dicho tratamiento, de las categorias
de datos objeto de tratamiento y de los destinatarios o categorias de
destinatarios a quienes se comuniquen los datos;
comunicacién en forma inteligible de los datos objeto de tratamiento, asi como
cualquier informacién disponible sobre el origen de los datos;

4,

conocimiento de los criterios por los que se rige cualquier tratamiento
automatizado de datos referido al interesado.

Articulo 14. Rectificacion

El interesado tendrda derecho a obtener del responsable del tratamiento una
rectificacion inmediata de los datos personales inexactos o incompletos.

Articulo 15. Bloqueo
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El interesado tendr4 derecho a hacer que el responsable del tratamiento
bloguee sus datos cuando:

a. . . . .
el interesado impugne su exactitud, durante un plazo que permita al
responsable del tratamiento verificar que los datos son exactos, y que
estan completos; o

b. . o
el responsable de los datos ya no los necesite para la realizacion de sus
tareas pero haya de conservarlos a efectos probatorios; o

C.

el tratamiento de los datos sea ilicito y el interesado se oponga a su
supresion, exigiendo en su lugar el bloqueo.

En los ficheros automatizados el bloqueo se efectuara, en principio, por medios
técnicos. El hecho de que los datos personales estan bloqueados debera
indicarse en el sistema de tal modo que quede claro que no se pueden utilizar.

Con excepcion del almacenamiento, los datos personales bloqueados en
aplicacion del presente articulo s6lo seran objeto de tratamiento a efectos
probatorios, bien para la proteccion de los derechos de un tercero, o bien con el
consentimiento del interesado.

El interesado que solicite y obtenga el bloqueo de sus datos debera ser
informado por el responsable del tratamiento del desbloqueo de los datos antes
de que éste tenga lugar.

Articulo 16. Supresién

El interesado tendra derecho a hacer que el responsable del tratamiento suprima sus
datos cuando el tratamiento de éstos sea ilicito, en particular cuando se hayan
incumplido las disposiciones de las secciones 1, 2 y 3 del capitulo II.

Articulo 17. Notificacién a terceros

El interesado tendra derecho a hacer que el responsable del tratamiento notifique a
los terceros a quienes se hayan comunicado los datos toda rectificacién, supresion o
blogueo efectuado en virtud de los articulos 13 a 16, a no ser que resulte imposible o
suponga un esfuerzo desproporcionado.

Articulo 18. Derecho de oposicién del interesado

El interesado tendra derecho a:

& oponerse en cualquier momento, por razones imperiosas y legitimas propias de
su situacion particular, a que los datos que le conciernan sean objeto de
tratamiento, salvo en los casos contemplados en las letras b), c) y d) del articulo
5. En caso de oposicién justificada, el tratamiento en cuestién no podra referirse
ya a esos datos.

b.

ser informado antes de que los datos personales se comuniquen por primera
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vez a terceros o se utilicen por cuenta de terceros a efectos de prospeccion, y a
que se le ofrezca expresamente el derecho a oponerse, sin gastos, a dicha
comunicacion o utilizacion.

Articulo 19. Decisiones individuales automatizadas

El interesado tiene derecho a no ser sometido a una decisién que tenga efectos
juridicos sobre él o que le afecte de manera significativa y que esté basada
Unicamente en un tratamiento automatizado de datos destinado a evaluar
determinados aspectos de su personalidad, como su rendimiento laboral, fiabilidad o
conducta, salvo cuando tal decisién esté expresamente autorizada en virtud de la
legislacion nacional o comunitaria o, si fuera necesario, por el Supervisor Europeo de
Proteccion de Datos. En ambos casos se adoptaran, para proteger los intereses
legitimos del interesado, medidas que le permitan exponer su punto de vista.

SECCION 6. EXCEPCIONES Y LIMITACIONES O

Articulo 20. Excepciones y limitaciones

Las instituciones y los organismos comunitarios podran limitar la aplicacion del
apartado 1 del articulo 4, del articulo 11, del apartado 1 del articulo 12, de los
articulos 13 a 17 y del apartado 1 del articulo 37 siempre y cuando tal limitacion
constituya una medida necesaria para:
a. L L L, L, . .
la prevencion, investigacion, deteccion y represion de infracciones
penales;
la salvaguardia de un interés econémico o financiero importante de un
Estado miembro o de las Comunidades Europeas, incluidos los asuntos
monetarios, presupuestarios y fiscales;
C. L . .
la proteccion del interesado o de los derechos y libertades de otras
personas;
d. . . -
la seguridad nacional, el orden publico y la defensa de los Estados
miembros;
e. L - . ., - . :
una misién de seguimiento, inspeccién o regulacién relacionada, incluso
ocasionalmente, con el ejercicio de los poderes publicos en los casos
contemplados en las letras a) y b).
2.

Los articulos 13 a 16 no seran de aplicacion cuando los datos se vayan a tratar
exclusivamente con fines de investigacion cientifica o se guarden en forma de
archivos de caracter personal durante un periodo que no supere el tiempo
necesario para la exclusiva finalidad de elaborar estadisticas, siempre que
manifiestamente no exista ningun riesgo de que se vulnere la intimidad del
interesado y que el responsable del tratamiento brinde las garantias juridicas
apropiadas para excluir, en particular, que los datos puedan ser utilizados para
adoptar medidas o decisiones en relacion con personas concretas.
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En caso de que se apliqgue una limitacién contemplada en el apartado 1, se
informara al interesado, de conformidad con el Derecho comunitario, de las
razones principales que justifican la limitacién, asi como de su derecho a recurrir
al Supervisor Europeo de Proteccién de Datos.

En caso de que se invoque una limitacion contemplada en el apartado 1 para
denegar al interesado el acceso a los datos, el Supervisor Europeo de
Proteccion de Datos, durante la investigacion subsiguiente a la reclamacion,
s6lo le comunicara si los datos se trataron correctamente y, de no ser asi, si se
han efectuado las correcciones necesarias.

Podr4 aplazarse la comunicacion de la informacion a la que se refieren los
apartados 3 y 4 mientras deje sin efecto la limitacion impuesta sobre la base del
apartado 1.

SECCION 7. CONFIDENCIALIDAD Y SEGURIDAD DEL TRATAMIENTO

U

Articulo 21. Confidencialidad del tratamiento

Las personas empleadas en una institucion o en un organismo comunitario, asi como
las instituciones u organismos comunitarios que a su vez actllen como encargados
del tratamiento, que tengan acceso a datos personales, s6lo podran tratarlos cuando
se lo encomiende el responsable del tratamiento, a no ser que estén obligadas a
hacerlo con arreglo a la legislacion nacional o comunitaria.

Articulo 22. Seguridad del tratamiento

1.

Habida cuenta de los conocimientos técnicos existentes y del coste de su
aplicacion, el responsable del tratamiento pondra en practica las medidas de
caracter técnico y organizativo adecuadas para garantizar un nivel de seguridad
apropiado en relacion con los riesgos que presente el tratamiento y con la
naturaleza de los datos que deban protegerse.

Se adoptaradn tales medidas para evitar, en particular, la comunicacion o el
acceso no autorizados, la destruccién accidental o ilicita, o cualquier pérdida
accidental o alteracion, asi como cualquier otra forma ilicita de tratamiento.

Cuando los datos personales se traten de forma automatizada, se adoptaran las
medidas adecuadas en funcién del riesgo, en particular con el objetivo de:

evitar que personas no autorizadas puedan acceder a los sistemas
informaticos que traten datos personales;

b. . . .
evitar que se puedan leer, reproducir, alterar o retirar los soportes de
memoria sin autorizacion;
evitar que personas no autorizadas puedan introducir informacion en
memoria 0 comunicar, alterar o suprimir datos personales almacenados;

d.
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evitar que personas no autorizadas puedan utilizar los sistemas de
tratamiento de datos mediante instalaciones de transmision de datos;

garantizar que los usuarios autorizados de un sistema de tratamiento de
datos puedan acceder Unicamente a aquellos datos personales a que se
refiera su derecho de acceso;

registrar qué datos personales se comunicaron en qué momento y a quién;

garantizar que posteriormente sea posible comprobar qué datos
personales se han tratado, cuando y por quién;

garantizar que los datos personales tratados por cuenta de terceros
puedan tratarse Unicamente en la forma prescrita por la institucién o el
organismo contratante;

garantizar que durante la comunicacién de datos personales y durante el
transporte de los soportes de memoria, los datos no puedan ser leidos,
copiados o suprimidos sin autorizacion;

diseflar la estructura organizativa dentro de una institucion o de un
organismo de tal modo que satisfaga las necesidades especiales de la
proteccién de datos.

Articulo 23. Tratamiento de datos personales por cuenta de los responsables del
tratamiento

1.

Cuando el tratamiento se efectle por cuenta del responsable del tratamiento,
éste elegira un encargado del tratamiento que relna garantias suficientes en
relacién con las medidas de seguridad de caracter técnico y organizativo
contempladas en el articulo 22, y debera asegurar el cumplimiento de dichas
medidas.

La realizacion de tratamientos por encargo deberd estar regulada por un
contrato u otro acto juridico que vincule al encargado del tratamiento con el
responsable del tratamiento y que disponga, en particular, que:

a.

el encargado del tratamiento s6lo deberd actuar siguiendo instrucciones
del responsable del tratamiento;

las obligaciones de los articulos 21 y 22 incumben también al encargado
del tratamiento, a menos que, en virtud del articulo 16 o del segundo guién
del apartado 3 del articulo 17 de la Directiva 95/46/CE, el encargado del
tratamiento ya esté sujeto a obligaciones de confidencialidad y seguridad
establecidas en la legislacion nacional de uno de los Estados miembros.

A efectos probatorios, las partes del contrato o del acto juridico relativas a la
proteccién de datos y los requisitos relativos a las medidas mencionadas en el
articulo 22 constaran por escrito o en otra forma equivalente.
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SECCION 8. RESPONSABLE DE LA PROTECCION DE DATOS [

Articulo 24. Nombramiento y funciones del responsable de la proteccion de datos

Cada instituciébn y cada organismo comunitario nombrar4d al menos a una
persona para que actlie como responsable de la proteccion de datos encargado

de:

a. . . .
garantizar que los responsables del tratamiento y los interesados sean
informados de sus derechos y obligaciones de conformidad con el
presente Reglamento;

b. - . o
responder a las solicitudes del Supervisor Europeo de Proteccién de Datos
Y, en el marco de sus competencias, cooperar con el Supervisor Europeo
de Proteccion de Datos a peticion de éste o por iniciativa propia;
garantizar de forma independiente la aplicacién interna de
disposiciones del presente Reglamento;

d. . . . .
llevar el registro de aquellas operaciones de tratamiento realizadas por el
responsable del tratamiento, el cual contendra la informacién a que se
refiere el apartado 2 del articulo 25;

e.

notificar al Supervisor Europeo de Proteccién de Datos las operaciones de
tratamiento que pudieran presentar riesgos especificos con arreglo al

articulo 27.

Dicha persona debera velar por que el tratamiento no tenga efectos adversos

sobre los derechos y las libertades de los interesados.

El responsable de la proteccién de datos sera seleccionado en razén de sus
cualidades personales y profesionales y, en particular, de su experiencia en la

proteccion de datos.

La eleccién del responsable de la proteccion de datos no debera poder derivar
en un conflicto de intereses entre su funcion de responsable y otras
obligaciones profesionales, en particular en relacién con la aplicacion de las

disposiciones del presente Reglamento.

El responsable de la proteccién de datos ser4d nombrado por un mandato de
entre dos y cinco afos. Su mandato podra ser renovado; no obstante, la
duracion total de su mandato no podra ser superior a diez afios. El responsable
de la proteccién de datos sélo podra ser destituido de su funcién de responsable
de la proteccion de datos por la institucién u organismo comunitario que le haya
nombrado, previo consentimiento del Supervisor Europeo de Proteccion de
Datos, en caso de que deje de cumplir las condiciones requeridas para el

ejercicio de sus funciones.

Tras haber nombrado al responsable de la proteccién de datos, la institucion o
el organismo que le haya designado comunicara su nombre al Supervisor

Europeo de Proteccion de Datos.
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La institucion u organismo comunitario que le haya designado asignara al
responsable de la proteccién de datos el personal y los recursos necesarios
para la ejecucién de sus funciones.

El responsable de la proteccion de datos no aceptara instrucciones de nadie
respecto del ejercicio de sus funciones.

Cada instituciébn u organismo comunitario adoptara normas complementarias
respecto al responsable de la proteccion de datos, con arreglo a lo dispuesto en
el anexo. Tales normas se referirdn, en concreto, a las tareas, obligaciones y
competencias del responsable de la proteccion de datos.

Articulo 25. Notificacién al responsable de la proteccion de datos

1.

El responsable del tratamiento notificara previamente al responsable de la
proteccion de datos toda operacion de tratamiento o serie de tales operaciones
previstas para un objetivo Unico o para varios objetivos relacionados entre si.

La natificacion facilitada comprendera:

a. . L, . Co
el nombre y la direccidn del responsable del tratamiento y una indicacion
de los servicios de una institucién u organismo encargados del tratamiento
de datos personales para un fin particular;

b. - .
el o los objetivos del tratamiento;
una descripcion de la categoria o categorias de interesados y de los datos
o categorias de datos a que se refiere el tratamiento;

d. . . .
el fundamento juridico del tratamiento al que van destinados los datos;

e. . . . . .
los destinatarios o categorias de destinatarios a los que se pueden
comunicar los datos;

f. e, :
una indicacién general de los plazos establecidos para el bloqueo y la
supresién de las diferentes categorias de datos;

g las transmisiones de datos previstas a terceros paises 0 a organizaciones
internacionales;

h.

una descripcion general que permita evaluar de modo preliminar si las
medidas adoptadas en aplicacién del articulo 22 resultan adecuadas para
garantizar la seguridad del tratamiento.

Todo cambio que afecte a las informaciones contempladas en el apartado 2 se
notificara de inmediato al responsable de la proteccion de datos.

Articulo 26. Registro

Cada responsable de la proteccion de datos llevara un registro de las operaciones de
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tratamiento a que se refiere el articulo 25.

Los registros contendran como minimo la informacién mencionada en las letras a) a
g) del apartado 2 del articulo 25. Los registros podran ser consultados por cualquier
persona directamente o indirectamente por mediacién del Supervisor Europeo de
Proteccion de Datos.

SECCION 9. CONTROLES PREVIOS LLEVADOS A CABO POR EL
SUPERVISOR EUROPEO DE PROTECCION DE DATOS Y OBLIGACION
DE COOPERAR [I

Articulo 27. Controles previos

1.

Los tratamientos que puedan suponer riesgos especificos para los derechos y
libertades de los interesados en razén de su naturaleza, alcance u objetivos
estaran sujetos a control previo por parte del Supervisor Europeo de Proteccion
de Datos.

Pueden suponer tales riesgos los siguientes tratamientos:

los tratamientos de datos relativos a la salud y los tratamientos de datos
relativos a sospechas, infracciones, condenas penales o medidas de

seguridad;

b. . . .
los tratamientos destinados a evaluar aspectos de la personalidad del
interesado, como su competencia, rendimiento o conducta;

C. . . . :
los tratamientos gque permitan interconexiones entre datos tratados para
fines diferentes, que no estén previstas en virtud de la legislacién nacional
0 comunitaria;

d.

los tratamientos destinados a excluir a personas de un derecho, una
prestacién o un contrato.

Los controles previos seran realizados por el Supervisor Europeo de Proteccion
de Datos tras recibir una notificacion del responsable de la proteccion de datos
quien, en caso de duda sobre la necesidad de control previo, consultard al
Supervisor Europeo de Proteccion de Datos.

El Supervisor Europeo de Proteccion de Datos emitird su dictamen en el plazo
de dos meses a partir de la recepcion de la notificacién. Si el Supervisor
Europeo de Proteccion de Datos solicita mas informacioén, este periodo podra
suspenderse hasta que la reciba. Cuando por la complejidad del expediente
resultare necesario, dicho plazo podra asimismo prolongarse otros dos meses
por decision del Supervisor Europeo de Proteccion de Datos. La decisién al
respecto serd notificada al responsable del tratamiento antes de que expire el
plazo inicial de dos meses.

Si transcurrido el plazo de dos meses, en su caso prolongado, no se ha emitido
dictamen, debera entenderse que es favorable.
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Si el Supervisor Europeo de Proteccion de Datos dictaminase que el tratamiento
notificado pudiere constituir un incumplimiento de alguna de las disposiciones
del presente Reglamento, propondra en su caso medidas para impedir dicha
violacion. En caso de que el responsable del tratamiento no modifique el
tratamiento de acuerdo con ellas, el Supervisor Europeo de Proteccién de Datos
podra hacer uso de los poderes que le confiere el apartado 1 del articulo 47.

El Supervisor Europeo de Proteccion de Datos llevara un registro de todos los
tratamientos que se le hayan notificado en virtud del apartado 2. En el registro
se hara constar la informacion a que se refiere el articulo 25. El registro podra
ser consultado por cualquier persona.

Articulo 28. Consulta

Las instituciones y los organismos comunitarios informaran al Supervisor
Europeo de Proteccion de Datos cuando elaboren medidas administrativas
relacionadas con el tratamiento de datos personales que impliquen a una
institucién o un organismo comunitario aisladamente o junto con otros.

2.

Al adoptar una propuesta legislativa relativa a la proteccién de los derechos y
libertades de las personas en relacion con el tratamiento de datos personales, la
Comision consultara al Supervisor Europeo de Proteccién de Datos.

Articulo 29. Obligacion de informacién

Las instituciones y los organismos comunitarios informaran al Supervisor Europeo de
Proteccion de Datos de las medidas que se adopten a raiz de las decisiones o
autorizaciones de este ultimo contempladas en la letra h) del articulo 46.

Articulo 30. Obligacion de cooperar

A peticién del Supervisor Europeo de Proteccion de Datos los responsables del
tratamiento le asistiran en el ejercicio de sus funciones, en particular suministrando la
informacion a que se refiere la letra a) del apartado 2 del articulo 47 y facilitandole el
acceso mencionado en la letra b) del apartado 2 de dicho articulo.

Articulo 31. Obligacién de respuesta a las acusaciones

Como respuesta al ejercicio por parte del Supervisor Europeo de Proteccion de Datos
de las competencias que se le atribuyen en virtud de la letra b) del apartado 1 del
articulo 47, el responsable del tratamiento afectado le informara de sus puntos de
vista en un plazo razonable fijado por el Supervisor Europeo de Proteccién de Datos.
La respuesta comprendera asimismo una descripcion de las medidas adoptadas, en
Su caso, a raiz de las observaciones del Supervisor Europeo de Proteccién de Datos.

CAPITULO IIl. VIAS DE RECURSO I

’ Articulo 32. Recursos
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El Tribunal de Justicia de las Comunidades Europeas sera competente en todos
los litigios que se relacionen con las disposiciones del presente Reglamento,
incluidas las demandas por perjuicios.

Sin perjuicio de los recursos judiciales existentes, todo interesado podra
presentar una reclamacion ante el Supervisor Europeo de Proteccién de Datos
si considera que se han violado sus derechos reconocidos en el articulo 286 del
Tratado como consecuencia del tratamiento de datos personales que le afecten
por parte de una institucion o de un organismo comunitario.

Si en el plazo de seis meses el Supervisor Europeo de Protecciéon de Datos no
diera una respuesta, se entendera desestimada la reclamacion.

Las decisiones del Supervisor Europeo de Proteccion de Datos podran
recurrirse ante el Tribunal de Justicia de las Comunidades Europeas.

Toda persona que haya sufrido un perjuicio como consecuencia de un
tratamiento ilicito o de un acto incompatible con el presente Reglamento tendra
derecho a obtener reparaciéon del perjuicio sufrido, de conformidad con el
articulo 288 del Tratado.

Articulo 33. Reclamaciones del personal de las Comunidades

Toda persona empleada por una institucién u organismo comunitario podra presentar
una reclamacién ante el Supervisor Europeo de Proteccién de Datos en caso de
presunta violacién de las disposiciones del presente Reglamento que rigen el
tratamiento de los datos personales, sin necesidad de pasar por la via jerarquica.
Nadie habra de sufrir perjuicio en razén de una reclamacién ante el Supervisor
Europeo de Proteccion de Datos presentada por presunta violacion de las
disposiciones sobre el tratamiento de datos personales.

CAPITULO IV. PROTECCION DE LOS DATOS PERSONALES Y DE LA

INTIMIDAD EN EL CONTEXTO DE LAS REDES INTERNAS DE

TELECOMUNICACION [

Articulo 34. Ambito de aplicacion

Sin perjuicio de las otras disposiciones de este Reglamento, el presente capitulo es
aplicable al tratamiento de datos personales en relacion con la utilizacién de las redes
de telecomunicaciones o los terminales explotados bajo el control de una institucién o
de un organismo comunitario.

A los efectos del presente capitulo, se entendera por "usuario” toda persona fisica
que utilice una red de telecomunicacién o un terminal explotado bajo el control de una
institucion o de un organismo comunitario.

Articulo 35. Seguridad

Las instituciones y los organismos comunitarios adoptaran las oportunas
medidas técnicas y organizativas para garantizar el uso seguro de las redes de
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telecomunicacion y los terminales, de ser necesario en conjuncién con los
proveedores de servicios publicos de telecomunicaciones o con los proveedores
de redes de telecomunicaciones publicas. Teniendo en cuenta las posibilidades
técnicas mas recientes y el coste de su puesta en practica, estas medidas
garantizaran un nivel de seguridad adecuado al riesgo presentado.

En caso de un riesgo particular de violacién de la seguridad de la red y los
terminales, la institucion o el organismo comunitario afectado informara a los
usuarios sobre la existencia de tal riesgo y sobre las posibles soluciones y
medios de comunicacion alternativos.

Articulo 36. Confidencialidad de las comunicaciones

Las instituciones y los organismos comunitarios garantizaran la confidencialidad de
las comunicaciones efectuadas a través de las redes de telecomunicacion y los
terminales, respetando los principios generales del Derecho comunitario.

Articulo 37. Datos sobre tréafico y facturacion

1.

Sin perjuicio de lo dispuesto en los apartados 2, 3 y 4, los datos sobre tréafico,
relacionados con los usuarios, tratados y almacenados para establecer
comunicaciones u otro tipo de conexiones en la red de telecomunicaciones se
destruirdn o haran anénimos en cuanto termine la comunicacion o conexion
mencionada.

En caso necesario y a los efectos de la gestion presupuesto de
telecomunicaciones y de la gestion del trafico, incluida la comprobacion del uso
autorizado del sistema de telecomunicaciones, podran tratarse los datos de
trafico indicados en una relacion aprobada por el Supervisor Europeo de
Proteccion de Datos. Estos datos se deberan suprimir o convertir en anénimos
en los plazos mas breves, y a mas tardar seis meses después de haber sido
recabados, a menos que su conservacion posterior resulte necesaria para el
reconocimiento, el ejercicio o la defensa de un derecho en el marco de una
accion judicial pendiente en un tribunal.

El tratamiento de los datos de trafico y facturacion debera limitarse a las
personas que se ocupen de la gestion de la facturacion, del trafico o del
presupuesto.

Los usuarios de las redes de telecomunicaciones tendran derecho a recibir
facturas u otras relaciones no desglosadas de las llamadas efectuadas.

Articulo 38. Guias de usuarios

1.

Los datos personales contenidos en las guias de usuarios en forma impresa o
electrénica, asi como el acceso a dichas guias, quedaran limitados a lo
necesario para los fines especificos de la guia.

Las instituciones y organismos comunitarios adoptaran las medidas necesarias
para evitar que los datos personales contenidos en estas guias,
independientemente de si resultan accesibles al publico o no, sean utilizados
para fines de venta directa.
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Articulo 39. Presentacion y limitacién de la identificacién de la linea llamante y
conectada

1.

Cuando se ofrezca la posibilidad de presentar la identificacion de la linea
llamante, el usuario que origine la llamada deberd poder suprimir en cada
llamada, mediante un procedimiento sencillo y gratuito, la identificacion de la
linea llamante.

Cuando se ofrezca la posibilidad de presentar la identificacion de la linea
llamante, el usuario que reciba la llamada debera tener la posibilidad, mediante
un procedimiento sencillo y gratuito, de impedir la presentacién de la
identificacién de la linea llamante en las llamadas entrantes.

Cuando se ofrezca la posibilidad de presentar la identificacion de la linea
conectada, el usuario que reciba la llamada debera tener la posibilidad,
mediante un procedimiento sencillo y gratuito, de suprimir la presentaciéon de la
identificacion de la linea conectada a la parte llamante.

Cuando se ofrezca la posibilidad de presentar la identificacion de la linea
llamante o de la linea conectada, las instituciones y los organismos comunitarios
informaran a los usuarios sobre dicha posibilidad y sobre las que se establecen
en los apartados 1, 2 y 3.

Articulo 40. Excepciones

Las

instituciones y los organismos comunitarios velaran por que existan

procedimientos transparentes que determinen la forma en que pueden anular la
supresién de la presentacién de la identificacion de la linea llamante:

a.

por un periodo de tiempo limitado, a instancia del abonado que solicite la
identificacion de llamadas maliciosas o molestas;

por linea, para los organismos que atiendan las llamadas de urgencia, para que
puedan responder a tales llamadas.

CAPITULO V. AUTORIDAD DE CONTROL INDEPENDIENTE: EL

SUPERVISOR EUROPEO DE PROTECCION DE DATOS [J

Articulo 41. El Supervisor Europeo de Protecciéon de Datos

1.

Se instituye una autoridad de control independiente denominada "Supervisor
Europeo de Proteccion de Datos".

Por lo que respecta al tratamiento de los datos personales, el Supervisor
Europeo de Proteccién de Datos velard por que los derechos y libertades
fundamentales de las personas fisicas, en particular el derecho de las mismas a
la intimidad, sean respetados por las instituciones y los organismos
comunitarios.
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El Supervisor Europeo de Proteccién de Datos garantizar4 y supervisara la
aplicacion de las disposiciones del presente Reglamento y de cualquier otro
acto comunitario relacionado con la proteccion de los derechos y libertades
fundamentales de las personas fisicas en lo que respecta al tratamiento de
datos personales por parte de una institucibn u organismo comunitario, y
asesorard a las instituciones y a los organismos comunitarios, asi como a los
interesados, en todas las cuestiones relacionadas con el tratamiento de datos
personales. Con este fin ejercera las funciones establecidas en el articulo 46 y
las competencias que le confiere el articulo 47.

Articulo 42. Nombramiento

1.

El Parlamento Europeo y el Consejo nombraran de comin acuerdo al
Supervisor Europeo de Proteccion de Datos por un mandato de cinco afios,
sobre la base de una lista elaborada por la Comisién como resultado de una
convocatoria publica de candidaturas.

Se nombrard a un Supervisor Adjunto de conformidad con el mismo
procedimiento y por un periodo de igual duracion. Asistira al Supervisor en todas
sus funciones y le sustituir4 en caso de ausencia o impedimento.

El Supervisor Europeo de Proteccion de Datos sera elegido entre personas cuya
independencia esté fuera de toda duda y que posean una experiencia y
competencia notorias para el cumplimiento de las funciones de Supervisor
Europeo de Proteccidon de Datos, como pertenecer o haber pertenecido a las
autoridades de control mencionadas en el articulo 28 de la Directiva 95/46/CE.

El mandato del Supervisor Europeo de Proteccion de Datos sera renovable.

Aparte de la renovacién periddica o de sustitucion por motivo de fallecimiento, el
mandato del Supervisor Europeo de Proteccion de Datos llegara a su fin en
caso de dimision o de destitucion de conformidad con el apartado 5.

El Supervisor Europeo de Proteccion de Datos podra ser destituido o
desposeido de su derecho de pensién u otros privilegios equivalentes por el
Tribunal de Justicia a peticion del Parlamento Europeo, el Consejo o0 la
Comision si dejare de cumplir las condiciones necesarias para el ejercicio de
sus funciones o hubiere cometido una falta grave.

En los casos de renovacion periddica y dimisién voluntaria, el Supervisor
Europeo de Proteccion de Datos permanecerd en funciones hasta su
sustitucion.

Los articulos 12 a 15 inclusive y 18 del Protocolo sobre los privilegios y las
inmunidades de las Comunidades Europeas seran aplicables asimismo al
Supervisor Europeo de Proteccion de Datos.

Los apartados 2 a 7 seran aplicables al Supervisor Adjunto.

Articulo 43. Estatuto y condiciones generales de ejercicio de las funciones de
Supervisor Europeo de Proteccién de Datos, personal y recursos financieros
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El Parlamento Europeo, el Consejo y la Comisidn, fijaran de comudn acuerdo el
estatuto y las condiciones generales de ejercicio de las funciones de Supervisor
Europeo de Proteccién de Datos y, en particular su salario, asignaciones y
demas ventajas de caracter retributivo.

La autoridad presupuestaria garantizard que el Supervisor Europeo de
Proteccion de Datos disponga de los recursos humanos y financieros
necesarios para el ejercicio de sus funciones.

El presupuesto del Supervisor Europeo de Proteccion de Datos figurard en una
linea propia de la seccién VIl del presupuesto general de la Unién Europea.

El Supervisor Europeo de Proteccion de Datos estard asistido por una
secretaria. Los funcionarios y demas miembros del personal de la secretaria
seran nombrados por el Supervisor Europeo de Proteccion de Datos. Su
superior jerarquico sera el Supervisor Europeo de Proteccién de Datos y estaran
sometidos exclusivamente a su direccion. El numero de puestos se decidira
anualmente en el marco del procedimiento presupuestario.

Los funcionarios y otros miembros del personal de la secretaria del Supervisor
Europeo de Proteccion de Datos estardn sujetos a los reglamentos y normas
aplicables a los funcionarios y otros agentes de las Comunidades Europeas.

En asuntos relacionados con su personal, el Supervisor Europeo de Proteccion
de Datos tendra la misma consideracién que las instituciones a efectos de lo
dispuesto en el articulo 1 del Estatuto de los funcionarios de las Comunidades
Europeas.

Articulo 44. Independencia

1.

El Supervisor Europeo de Proteccion de Datos actuara con total independencia
en el ejercicio de sus funciones.

En el ejercicio de sus funciones el Supervisor Europeo de Proteccién de Datos
no solicitara ni admitird instrucciones de nadie.

El Supervisor Europeo de Proteccién de Datos se abstendra de cualquier accion
incompatible con sus funciones y de desempefar, durante su mandato, ninguna
otra actividad profesional, sea o no retribuida.

Tras la finalizacion de su mandato el Supervisor Europeo de Proteccion de
Datos actuara con integridad y discrecion en lo que respecta a la aceptacion de
nombramientos y privilegios.

Articulo 45. Secreto profesional

El Supervisor Europeo de Proteccion de Datos y su personal estaran sujetos, incluso
después de haber cesado en sus funciones, al deber de secreto profesional sobre las
informaciones confidenciales a las que hayan tenido acceso durante el ejercicio de
sus funciones.

Articulo 46. Funciones
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El Supervisor Europeo de Proteccion de Datos debera:

conocer e investigar las reclamaciones, y comunicar al interesado los resultados
de sus investigaciones en un plazo razonable;

efectuar investigaciones por iniciativa propia o en respuesta a reclamaciones y
comunicar a los interesados el resultado de sus investigaciones en un plazo
razonable;

supervisar y asegurar la aplicacion del presente Reglamento y de cualquier otro
acto comunitario relacionado con la proteccién de las personas fisicas en lo que
respecta al tratamiento de datos personales por parte de una institucion u
organismo comunitario, con excepcién del Tribunal de Justicia de las
Comunidades Europeas cuando actie en el ejercicio de sus funciones
jurisdiccionales;

asesorar a todas las instituciones y organismos comunitarios, tanto a iniciativa
propia como en respuesta a una consulta, sobre todos los asuntos relacionados
con el tratamiento de datos personales, especialmente antes de la elaboracion
por dichas instituciones y organismos de normas internas sobre la proteccion de
los derechos y libertades fundamentales en relacion con el tratamiento de datos
personales;

hacer un seguimiento de los hechos nuevos de interés, en la medida en que
tengan repercusiones sobre la proteccion de datos personales, en particular de
la evolucion de las tecnologias de la informacién y la comunicacion;

colaborar con las autoridades de control nacionales a que se refiere el
articulo 28 de la Directiva 95/46/CE de los paises a los que se aplica dicha
Directiva en la medida necesaria para el ejercicio de sus deberes
respectivos, en particular intercambiando toda informacion util, instando a
dicha autoridad u organismo a ejercer sus poderes o respondiendo a una
solicitud de dicha autoridad u organismo;

colaborar asimismo con los organismos de control de la proteccion de
datos establecidos en virtud del Titulo VI del Tratado de la Unién Europea,
en particular con vistas a mejorar la coherencia en la aplicacion de las
normas y procedimientos de cuyo respeto estén respectivamente
encargados.

participar en las actividades del "Grupo de trabajo sobre proteccién de las
personas fisicas en lo que respecta al tratamiento de datos personales” creado
en virtud del articulo 29 de la Directiva 95/46/CE;

determinar, motivar y hacer publicas las excepciones, garantias, autorizaciones
y condiciones mencionadas en la letra b) del apartado 2 y en los apartados 4, 5
y 6 del articulo 10, en el apartado 2 del articulo 12, en el articulo 19 y en el
apartado 2 del articulo 37;

mantener un registro de los tratamientos que se le notifiquen en virtud del
apartado 2 del articulo 27 y hayan sido registrados conforme al apartado 5 del
articulo 27, asi como facilitar los medios de acceso a los registros que lleven los
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responsables de la proteccion de datos con arreglo al articulo 26;

efectuar una comprobacion previa de los tratamientos que se le notifiquen;

adoptar su Reglamento interno.

Articulo 47. Competencias

El Supervisor Europeo de Proteccion de Datos podra:

a.

asesorar a las personas interesadas en el ejercicio de sus derechos;

acudir al responsable del tratamiento en caso de presunta infraccion de las
disposiciones que rigen el tratamiento de los datos personales y, en su
caso, formular propuestas encaminadas a corregir dicha infraccion y
mejorar la proteccion de las personas interesadas;

ordenar que se atiendan las solicitudes para ejercer determinados
derechos respecto de los datos, cuando se hayan denegado dichas
solicitudes incumpliendo los articulos 13 a 19;

dirigir una advertencia o amonestacion al responsable del tratamiento;

ordenar la rectificacion, bloqueo, supresién o destruccién de todos los
datos que se hayan tratado incumpliendo las disposiciones que rigen el
tratamiento de datos personales y la notificaciéon de dichas medidas a
aquellos terceros a quienes se hayan comunicado los datos;

imponer una prohibicién temporal o definitiva del tratamiento;

someter un asunto a la institucion u organismo comunitario de que se trate
y, en su caso, al Parlamento Europeo, al Consejo y a la Comision;

someter un asunto al Tribunal de Justicia de las Comunidades Europeas
en las condiciones previstas en el Tratado;

intervenir en los asuntos presentados ante el Tribunal de Justicia de las
Comunidades Europeas;

El Supervisor Europeo de Proteccion de Datos estara habilitado para:

a.

obtener de cualquier responsable del tratamiento o de una instituciéon o un
organismo comunitario el acceso a todos los datos personales y a toda la
informacién necesaria para efectuar sus investigaciones;

obtener el acceso a todos los locales en los que un responsable del
tratamiento o una institucion u organismo comunitario realice sus
actividades, cuando haya motivo razonable para suponer que en ellos se
ejerce una actividad contemplada en el presente Reglamento.
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Articulo 48. Informe de actividad

1. . L, .
El Supervisor Europeo de Proteccion de Datos presentard anualmente al
Parlamento Europeo, al Consejo y a la Comisién un informe sobre sus
actividades, que paralelamente hara publico.

2.

El Supervisor Europeo transmitird el informe de actividad a las demaés
instituciones y organismos comunitarios, los cuales podran presentar
comentarios con vistas a un posible debate del informe en el Parlamento
Europeo, en particular en relacién con la descripciéon de las medidas adoptadas
en respuesta a las observaciones realizadas por el Supervisor Europeo de
Proteccion de Datos con arreglo al articulo 31.

CAPITULO VI. DISPOSICIONES FINALES O

Articulo 49. Sanciones

El incumplimiento, ya sea intencionado o por negligencia, de las obligaciones a que
esta sujeto en virtud del presente Reglamento un funcionario u otro agente de las
Comunidades Europeas dara lugar a la apertura de un expediente disciplinario de
conformidad con las disposiciones fijadas en el Estatuto de los funcionarios de las
Comunidades Europeas o en los regimenes que son aplicables a los otros agentes.

Articulo 50. Periodo transitorio

Las instituciones y organismos comunitarios adoptaran las medidas necesarias para
que los tratamientos en curso en la fecha de entrada en vigor del presente
Reglamento se conformen a éste en el plazo de un afio a partir de dicha fecha.

Articulo 51. Entrada en vigor

El presente Reglamento entrard en vigor a los veinte dias de su publicacion en el
Diario Oficial de las Comunidades Europeas.

El presente Reglamento sera obligatorio en todos sus elementos y directamente
aplicable en cada Estado miembro.

Hecho en Bruselas, el 18 de diciembre de 2000.
Por el Parlamento Europeo

La Presidenta

N. Fontaine

Por el Consejo

El Presidente
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D. Voynet

ANEXO [

1.

El responsable de la proteccién de datos podra formular recomendaciones para la
mejora préctica de la proteccion de datos a la institucién o al organismo comunitario
gue le nombro y aconsejarles, asi como al responsable del tratamiento interesado,
sobre asuntos relativos a la puesta en practica de las disposiciones sobre proteccion
de datos. Por otra parte, por iniciativa propia o a peticion de la institucion o del
organismo comunitario que lo nombré, del responsable del tratamiento, del comité de
personal interesado o de cualquier persona fisica, podra investigar los asuntos y los
incidentes directamente relacionados con sus tareas, que lleguen a su conocimiento e
informar de ello a la persona que solicitd la investigacion o al responsable del
tratamiento.

El responsable de la proteccion de datos podra ser consultado directamente, sin
pasar por la via jerarquica, por la institucion o el organismo comunitario que le
nombrd, por el responsable del tratamiento, por el comité de personal interesado o
por cualquier persona sobre cualquier asunto relacionado con la interpretacion o la
aplicacion del presente Reglamento.

Nadie debera sufrir perjuicio alguno por informar al responsable competente de la
proteccion de datos de que se ha cometido una presunta infraccion de lo dispuesto en
el presente Reglamento.

Los responsables del tratamiento interesados asistirdn al responsable de la
proteccion de datos en el ejercicio de sus funciones y le proporcionaran la
informacion que solicite. En el ejercicio de sus funciones, el responsable de la
proteccion de datos tendrd acceso en todo momento a los datos objeto de las
operaciones de tratamiento y a todos los locales, instalaciones de tratamiento de
datos y soportes de datos.

En la medida necesaria, se dispensara al responsable de la proteccién de datos de
otras actividades. El responsable de la proteccién de datos y sus colaboradores, que
estardn sujetos a lo dispuesto en el articulo 287 del Tratado, se abstendran de
divulgar la informacién o los documentos que lleguen a su poder en el ejercicio de sus
funciones.
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