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RESUMEN

El tema de la responsabilidad de los proveedores de servicios de la sociedad de
la informacién por infracciones de derechos de propiedad intelectual cometidas por
aquellos a los que prestan sus servicios, ha sido, y aun es, ampliamente debatido, tanto
en los tribunales como a nivel doctrinal.

Las respuestas legislativas a la cuestion se han dirigido hacia la imposicion de
determinados limites a la imputacion de responsabilidad a los intermediarios, sobre la
base de los tambaleantes fundamentos de la misma y la necesidad de asegurar la
viabilidad de Internet. Asi, tanto Estados Unidos como la Unién Europea, han regulado
determinadas exenciones de responsabilidad de los proveedores de servicios, sometidas
al cumplimiento por parte de éstos de determinadas condiciones.

Parte de las citadas condiciones se encuentran orientadas hacia el aseguramiento
de un cierto nivel de proteccion de los autores y demas titulares de derechos de
propiedad intelectual, previendo entre ellas la obligatoriedad en determinados casos de
la rapida actuacion del proveedor de servicios dirigida a retirar los materiales ilicitos de
la Red, o bloquear el acceso a los mismos, tan pronto tenga conocimiento de que se esté
produciendo una infraccion. En caso contrario, el citado intermediario, no podra
beneficiarse de la exencion regulada.

Surge asi la importante cuestion de establecer el denominado sistema de
notificacion y retirada, en el que deben deteminarse, ademas de las condiciones y
requisitos de la notificacion, aspectos tan fundamentales como la prevision de la
exencion de responsabilidad del proveedor por la retirada improcedente de material
denunciado ilicito, asi como la reversion en el notificante de la responsabilidad de ello
derivada y la obligatoriedad por parte del intermediario de ayudar a la identificacion del
auténtico infractor.

El régimen que al respecto establece la Digital Millenium Copyright Act, es
plenamente satisfactorio y completo. En Europa, sin embargo, la Directiva del
Comercio Electronico ha preferido diferir al futuro el reexamen de la necesidad de una
armonizacion al respecto, relegando en los Estados Miembros la tarea de fomentar la
conclusion de acuerdos privados entre las partes interesadas, y abriendo asi no s6lo una
brecha en las condiciones de competitividad entre ambos (ya de por si profunda), sino
también el camino a la incertidumbre, los problemas y los litigios que se suscitaran
sobre la cuestion.
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I INTRODUCCION

No hace muchos afios, en realidad muy pocos, que Internet, la red de redes, fue
concebida, y muchos menos aun han pasado desde que aterrizé en nuestras vidas. Su
virtud y utilidad practica es innegable; desgraciadamente, los inconvenientes que hay
que objetarle, también. Dejando a un lado las toda clase de barbaridades y delitos que a
través de la Red se han, y se estan, cometiendo, el saldo es, sin duda, muy positivo. No
obstante, podria decirse que el mundo no estaba, juridicamente hablando, preparado
para asumir las implicaciones de Internet.

Internet se caracteriza precisamente por la digitalizacion, la privatizacion, la
deslocalizacion, la globalizacion y, hasta hace muy poco, por una ausencia total de
regulacion. En un principio, se traté de aplicar a esta nueva realidad las practicas,
normas y legislaciones ya existentes, pero pronto queddé demostrado que pertenecian a
mundos claramente incompatibles, y que de poco servian para resolver los novedosos
problemas y situaciones que Internet generaba. Asi, se han comenzado a desarrollar,
tanto a nivel nacional como internacional, normativas especialmente disefiadas para el
entorno digital.

Por lo que se refiere al mundo de la propiedad intelectual, las ventajas de la Red
quedan, a los ojos de los autores, ensombrecidas por las infinitas posibilidades de
vulneracion de sus derechos que ésta ofrece, asi como por las escasas posibilidades de
control sobre las mismas que se vislumbran. Efectivamente, la tecnologia digital, a
través del empleo de cddigos binarios, constituidos por secuencias de ceros y unos, en
los que son transformados textos, imagenes, sonidos, etc., permite realizar
reproducciones exactas y de gran calidad, que facilitan la transformacion de las obras,
ademas de poder duplicarlas y distribuirlas a través de Internet, es decir, por el mundo
entero, en cuestion de segundos y por un coste infimo, menor incluso cuantas mas
copias se realizan y distribuyen, lo que implica una amenaza de proporciones
descomunales para autores, productores y demas interesados en la proteccion de la
propiedad intelectual.

Pero es mas, el sistema tradicional de propiedad intelectual, ya sea el continental
de los Derechos de Autor o el anglosajon del Copyright, queda absolutamente
desmontado cuando tratamos de hacerlo encajar en la realidad digital creada por
Internet. La dificultad de incardinar el uso de la tecnologia digital e Internet en alguno
de ellos es tan elevada, y las infracciones de derechos de propiedad intelectual tan
frecuentes y lesivas, que pasa a primera linea la cuestion de resolver el modo mas
adecuado de indemnizar a los autores y demas titulares de derechos de propiedad
intelectual por los dafios y perjuicios sufridos.

Sin embargo, la cuestion no es baladi, a las dificultades anteriores ha de afadirse
no ya la de la internacionalizacion del problema, sino la imposibilidad en muchos casos
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de identificar o incluso localizar al infractor y la muy posible insolvencia del mismo'.
Asi las cosas, los autores y otros titulares de propiedad intelectual han tenido que mirar
mas alla del directo infractor, buscando un responsable con mas posibilidades de asumir
la indemnizacion a que haya lugar.

Entran asi en juego los principales actores de la Red, los proveedores de
servicios, que permiten que todo el entramado de sistemas de que la misma se compone,
funcione. Y precisamente por ello, porque sin su colaboraciéon no podrian llevarse a
cabo tales infracciones y porque ponen a disposicion de los infractores reales, aquellos a
los que prestan sus servicios, los medios necesarios para la comision de las mismas, es
posible la imputacion de responsabilidad.

El problema de la responsabilidad de los intermediarios por infracciones
cometidas por terceros ha sido largamente debatido, tanto doctrinal como
jurisprudencialmente, y los argumentos a favor y en contra, diversos y para todos los
gustos. El balance de intereses, cuando se busca una aproximacioén razonable a la
cuestion, no se limita exclusivamente a las partes interesadas, esto es, autores y
proveedores de servicios, sino que hay que tener en cuenta también el interés de los
usuarios y la sociedad en general, asi como de los restantes actores de Internet’.

Han de compensarse asi derechos e intereses tan dispares como el derecho de
proteccion de la propiedad intelectual, el derecho de acceso a la informacion, la libertad
de expresion, la privacidad y los intereses encontrados entre los titulares de derechos de
autor y los demas actores de Internet’. Los titulares de derechos de autor argumentan
que no sblo la infraccidon directa, sino también el contribuir a la realizaciéon de una
reproduccion no autorizada, ha de ser suficiente para establecer la responsabilidad del
proveedor de servicios por una infracciéon de derechos de autor. Los proveedores de
servicios, en cambio, se consideran meros transmisores, sin posibilidad de controlar los
contenidos que reciben, almacenan o pasan por sus servidores, debido a la enorme
cantidad de datos que tendrian que monitorizar, asi como la dificultad técnica y practica
de llevar a cabo tal labor.

Consecuencia de ello es el establecimiento de determinados limites, tasados y
condicionados, de responsabilidad, para ciertas actividades llevadas a cabo por los
proveedores de servicios. En este sentido, tanto las legislaciones nacionales de algunos
paises como, por lo que aqui va a examinarse, de Estados Unidos y de la Union

" No hay que olvidar que acceden a Internet cada dia millones de personas en todo el mundo, de todas las
edades y ‘posibilidades econdmicas imaginables, ni que hay paises (es el caso, por ejemplo de Estados
Unidos), en los que se ha llegado a decir que no debe existir ni un solo "analfabeto" de la Red, asi como
que una demanda indemnizatoria por una infracciéon de derechos de autor en Internet, por su enorme
proyeccion, puede alcanzar cifras elevadisimas, no asumibles por cualquiera.

% Operan también en la red los proveedores de contenidos y otros titulares de derechos, como por
ejemplo, los titulares de derechos de imagen.

* Vid. Kohler, C., “Copyright Liability on the Internet Today in Europe (Germany, Frane, Italy and the
E.U.”, European Intellectual Property Review, Issue 10, 1999, pp. 1-2.
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Europea, han desarrollado normas de limitacion de la responsabilidad de los
intermediarios.

Asi, Estados Unidos aprobo ya en 1998 la Digital Millenium Copyright Act’ (en
adelante DMCA), cuyo Titulo II regula con claridad y amplitud tanto los referidos
limites, como los sistemas para que tanto €stos como la proteccion de la propiedad
intelectual resulten efectivos.

La Union Europea aprob6 a su vez, este mismo afio, /la Directiva del Comercio
Electrénico’, que pretende la armonizacion de las legislaciones nacionales de los
Estados miembros tanto en materia de comercio electronico como de limitacion de
responsabilidad de los proveedores de servicios, por toda clase de infracciones
cometidas por los usuarios de sus servicios.

Aunque la regulacion que establece la citada Directiva europea con relacion a las
limitaciones de responsabilidad de los intermediarios es, en general, satisfactoria, la
misma adolece de dos ausencias resefiables, que hacen dudar de la consistencia del
régimen establecido.

Por un lado, la Directiva "olvida" establecer una limitacién de responsabilidad
para una actividad basica para el desarrollo y actual efectividad de la Red, la llevada a
cabo por los proveedores de servicios de busqueda y localizacion de informacion y
proveedores de hipervinculos. Lo cierto es que Internet hoy en dia, con millones de
paginas cuyo numero se duplica constantemente, no es concebible sin estos servicios o,
al menos, no lo es para el fin primordial que desempena, es decir, la transmision y
acceso de informacion’. Asi, la viabilidad de estos proveedores de servicios constituye a
su vez la viabilidad de Internet.

Por otro lado, la Directiva difiere igualmente el reexamen de la necesidad de una
regulacion de un sistema de notificacion y retirada o bloqueo de acceso a material ilicito
en Internet, y lo que es mas, encomienda a los Estados miembros la labor de fomentar
acuerdos privados al respecto entre las partes interesadas. De nuevo sorprende el criterio
adoptado por el legislador comunitario. La defensa de los derechos de autor queda

* Digital Millenium Copyright Act, Pub. L. N° 105-304, 112 Stat. 2860 (1998), codificada en 17 U.S.C.
§512.

> Directiva 2000/31/CE, del Parlamento Europeo y del Consejo, de 8 de junio de 2000, relativa a
determinados aspectos juridicos de los servicios de la sociedad de la informacion, en particular el
comercio electroénico en el mercado interior (Directiva sobre el comercio electronico), D.O.C.E. L178/1,
de 17 de julio de 2000.

® En realidad simplemente considera innecesaria tal regulacion ante lo que considera como una ausencia
de peligro de que se susciten reclamaciones en este sentido, y difiere su reexamen al futuro. Lo cierto es
que la Comisioén se equivoca de medio a medio, y de hecho ya se han suscitado litigios al respecto. Vid.
Julia-Barcelo, R. ""On-line Intermediaries Liability Issues: Comparing E.U. and U.S. Legal
Frameworks", European Intellectual Property Review, Vol. 22, Issue 3, 2000.

7 (De qué serviria toda la informacion inmersa en Internet si chocasemos con la imposibilidad practica de
acceder a ella, por resultar imposible su localizacion entre toda la marafia de paginas webs?. La labor
desarrollada por estos proveedores (mas conocidos como "buscadores") posibilita el éxito de la Red.
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practicamente trabada en Internet ante la falta de un sistema adecuado y uniforme en
toda la Comunidad Europea para notificar al proveedor de servicios que se estd
cometiendo una infraccion, pero es que, ademas, las limitaciones de responsabilidad
instauradas por la Directiva quedan absolutamente desvirtuadas ante tal carencia, y
desprotegen al proveedor de servicios frente a las responsabilidades que deba enfrentar
por proceder a retirar materiales cuya ilicitud le haya sido notificada infundadamente.

Debido a la corta extension de este trabajo, el analisis que en el mismo se realiza
ha debido limitarse a éste Ultimo problema, que si ha sido convenientemente regulado
en la DMCA. Se analizan asi las implicaciones y consecuencias que la carencia de
regulacion armonizatoria al respecto conllevan, asi como el sistema establecido en la
DMCA vy las posibles opciones que podrian adoptarse para cubrir tal laguna. No
obstante, antes se examinaran brevemente una serie de nociones previas relativas a los
proveedores de servicios, la imputacion de responsabilidad a los mismos, causas y
bases, las limitaciones establecidas y muy someramente los regimenes establecidos por
la DMCA y de la Directiva europea.
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III. CONCEPTOS PRELIMINARES

1. Concepto y tipologia de los proveedores de servicios

La Directiva comunitaria del comercio electronico®, define el proveedor de servicios
como la persona fisica o juridica que suministra un servicio de la sociedad de la
informacion’, definiendo a su vez los servicios de la sociedad de la informacion por
remision a otras normas'".

La DMCA, a su vez, los define como las entidades que transmiten, recorren y
conectan a los usuarios a comunicaciones on-line o proveen servicios de red, tales como
alojamiento de material digital, caching, hipervinculos, etc.

En realidad, el término proveedor de servicios de Internet abarca un amplio espectro
de empresas y organizaciones que proveen a sus clientes acceso a la Red, pudiendo ser
éstas de pequefio o gran tamaiio. Los proveedores de servicios, asi entendidos, ofrecen a
sus clientes una amplia variedad de servicios: ademas de acceso a Internet, ponen a su
alcance los medios para hacer accesible al publico los contenidos que carguen en la
Red', asi como servicios que incluyen el correo electronico, las conferencias
electronicas, el software, soporte informatico, interactividad (revistas y periddicos
electronicos), y una larga lista de actividades que comprenden hasta la imparticion de
cursos on-line'?.

No obstante, dentro de este concepto amplio de proveedores de servicios, es posible
distinguir diversos tipos de intermediarios:

e Operador de redes: Constituido por los operadores de telecomunicaciones, que
se limitan a ofrecer las instalaciones necesarias para transmitir la informacion.

e Proveedor de acceso: Posibilitan el acceso a Internet de los usuarios, conectando
éstos a la Red.

® Vid. Directiva 2000/31/CE.

? Vid. Articulo 2 b) de la Directiva 2000/31/CE.

' Vid. Articulo 2 a), de la Directiva 2000/31/CE, que remite a la Directiva 98/34/CE del Parlamento
Europeo y del Consejo, de 22 de junio de 1998, DOCE L 204 de 21.7.1998, modificada por la Directiva
98/48/CE del Consejo, de 21 de diciembre de 1988, DO L 19 de 24.1.1989, "Cualquier servicio prestado,
normalmente a cambio de una remuneracion, a distancia, a través de redes, mediante equipos electronicos
de tratamiento (incluida la compresion digital) y almacenamiento de datos, a peticion individual de un
destinatario de servicios". Los servicios que no supongan el tratamiento y almacenamiento de datos, no
estan incluidos en la definicion.

" Vid. Teran, G., "Intellectual Property in Cyberspace, Module I, ISP Liability for Copyright
Infringement", 1999, p. 2.

12 Vid. Cook, W. "Deputizing the ISPs", 1996, p.1.
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e Proveedor de alojamiento: Ofrece a sus clientes un espacio en su disco duro para
que alberguen sus paginas web. Constituye una funcién que puede ser también
llevada a cabo por el proveedor de acceso.

e Operador de foros de discusion: Ofrece a sus usuarios espacio para albergar
escritos de opinion. Son los también denominados bulletin board operators.

o Servidor de grupos de noticias: Referidos normalmente a temas concretos, y que
pueden ser moderados o no.

e Servidor de chat: Posibilitan la interaccion en las transmisiones entre diferentes
usuarios, que mantienen, asi, "conversaciones" en la Red.

e Buscadores de informacion: Localizadores de informacion en la Red a solicitud
del usuario de sus servicios, indexando listas de paginas a las que puede
accederse mediante el hipervinculo que facilitan.

2. La responsabilidad de los proveedores de servicios y sus limites

» Causas y bases de atribucion de la responsabilidad a los proveedores de servicios

La responsabilidad que deben enfrentar los proveedores de servicios, puede
traer causa en infracciones de muy diverso tipo, y que hacen referencia a diferentes
materias. Asi, un proveedor de servicios puede ser encontrado responsable por
infracciones de derechos de propiedad intelectual, por difamaciéon y calumnia, por
distribucion de material delictivo u obsceno, por distribucion de informacion incorrecta,
etc. No obstante, el &mbito de este trabajo se limita a las consecuencias de determinados
aspectos relacionados con la imputacion de responsabilidad a los proveedores de
servicios por infracciones de derechos de propiedad intelectual.

La responsabilidad por infraccion de propiedad intelectual, en general, se genera
cuando tiene lugar una violaciéon de alguno de los derechos exclusivos del autor,
aquellos sobre los que éste detenta un ius prohibendi, es decir, la facultad de impedir
que terceros no autorizados realicen los actos que constituyen el ejercicio de los
referidos derechos exclusivos de explotacion de la obra'’. Por lo que a Internet se
refiere, pueden resultar violados los derechos exclusivos de reproduccion, distribucion,
comunicacion publica y transformacion.

B Vid, ad. ex. Articulo 8 del Convenio de Berna para la proteccién de las obras literarias y artisticas, de
1974, articulos I'Vbis y V de la Convencion Universal de Ginebra sobre los derechos de autor, de 1952,
articulos 6-8 del Tratado de la Organizacion Mundial de la Propiedad Intelectual sobre derechos de autor,
de 1996 y articulo 17 del Real Decreto Legislativo 1/1996, por el que se aprueba el Texto Refundido de la
Ley de Propiedad Intelectual en Espaiia.
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Con respecto al proveedor de servicios, es claro que si comete directamente la
violaciéon de uno de esos derechos exclusivos del autor, seria, sin lugar a dudas,
responsable de la misma ante el propio autor o ante cualquier otro titular de tales
derechos de propiedad intelectual'®. Pero el proveedor de servicios puede también ser
declarado responsable de las infracciones cometidas no directamente por ¢él, sino por
aquellos a quienes presta sus servicios. La responsabilidad en estos casos se fundamenta
en el hecho de que el intermediario pone o facilita los medios a través de los cuales esos
terceros cometen las infracciones de derechos de autor, generalmente sobre la base del
conocimiento previo de la infraccion.

Hay, ademas, quien argumenta que los proveedores de servicios se encuentran en
situacion favorable para prevenir la violacion de derechos de propiedad intelectual, asi
como también en posicion de fomentar normas de conducta en la Red, dado que tienen
la capacidad de dirigir el entorno digital on-line a través del uso de controles y guias, asi
como de colocar advertencias en sus servidores en contra del trafico impropio en
Internet, y de suspender el acceso a grupos que estén facilitando informacion impropia o
material ilicito"”.

En cualquier caso, y como ya se expuso en la introduccion al presente trabajo, las
causas reales de imputacion de responsabilidad a los intermediarios se basan en las
dificultades existentes para hacer responder al auténtico infractor, de manera que hay
que buscar otro responsable en situacion de reparar el dafio causado.

Hay, asi, dos razones principales por las cuales los autores y demas titulares de
derechos de propiedad intelectual, demandan responsabilidad a los proveedores de
servicios:

e En primer lugar, porque resulta muy dificil demandar a quien no puedes
identificar o localizar. Asi, los proveedores de servicios son normalmente
sociedades mercantiles con domicilios sociales conocidos y estables, mientras
que los usuarios de sus servicios, que son los que realmente llevan a cabo las
actividades o cargan los contenidos ilicitos, son méviles o, cuando menos,
complicados de localizar. El proveedor de servicios es, pues, siempre mucho
mas facil de encontrar que el individuo real y directamente responsable de la
infraccion.

e Por otra parte, es un axioma sagrado en la profesion legal que si demandas a
quien nunca estard en condiciones de cubrir los costes de un juicio o de la
ejecucion de una sentencia, estas perdiendo el tiempo. Asi, ante la posible
insolvencia del infractor, los demandantes prefieren dirigirse contra los
proveedores de servicios, ya que estos tienen, casi siempre, mas solvencia
economica que el que realmente colocé en la Red el material ilicito. Lo anterior,

" Tal cosa sucederia, por ejemplo, si el proveedor de servicios infringiese los derechos de propiedad
intelectual a través de materiales que ¢l mismo introdujese on-line.
¥ Vid. Cook, W., ob.cit. “Deputizing the ...", pp. 1-2.

10
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que podria no resultar siempre cierto en el caso de los pequefios proveedores de
servicios, es plenamente aplicable a los grandes, que son, ciertamente, lo que se

. 1
denomina “deep pockets™'°.

Es claro, pues, que es el proveedor de contenidos, o cualquier otro infractor directo,
el responsable en principio, por actos propios, de la infraccion de propiedad intelectual
que se produzca, pero surgen entonces los problemas antes descritos de localizacion e
insolvencia de los mismos, quedando entonces como Unica salida demandar al
proveedor de servicios.

» /JPueden los proveedores de servicios evitar esta imputacion de responsabilidad?
Problemas y consecuencias

Enfrentados a este panorama, jqué pueden hacer los proveedores de servicios ante la
amenaza de ser declarados responsables de la infraccion de derechos de propiedad
intelectual que haya podido cometer un tercero?.

Podrian optar por desarrollar un sistema que les permita realizar un andlisis
exhaustivo de sus servidores, con el proposito de revisar los contenidos para encontrar
cualquier material sospechoso de ilicitud. No obstante, lo anterior es, ciertamente, dificil
de llevar a cabo en la practica, ya que los proveedores de servicios almacenan en sus
servidores tal cantidad de informacion, que incluso con la ayuda de programas
especificamente disefiados para llevar a cabo tal tarea, la revision periddica de la misma
seria enormemente complicada y costosa.

Por otro lado, incluso encontrandose en intermediario en posicion de poder llevar a
cabo tal monitorizacion de sus contenidos, ;como podria identificar el material ilicito,
especialmente en lo que a la infraccion de propiedad intelectual se refiere? Es
practicamente imposible determinar, simplemente por su visualizacion, que un
determinado material estd protegido por derechos de autor y ha sido cargado sin
autorizacion, de manera que el proveedor de servicios terminaria retirando material
licito creyendo que no lo es, y dejando material ilicito aparentemente licito'”.

Ademads, la actividad de monitorizacion hace surgir serias dudas sobre el
mantenimiento del adecuado nivel de privacidad y libertad de censura en Internet. De
hecho, por todas las razones expuestas, en Europa se ha establecido la inexistencia de
una obligacion general de supervision de los contenidos que el proveedor de servicios

16 Vid. Teran, G., ob. cit. "Intellectual Property in...." p. 2, y Caden, M, “Accidents On the Information
Superhighway: On-Line Liability And Regulation”, Richmond Journal of Law & Technology, vol. 1I,
Issue 1, 1996, p. 4.

' Vid. Teran, G., ob. cit. " Intellectual Property in...." p. 2.
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alberga en su servidor'®, y en Estados Unidos, aunque no de modo tan claro y explicito,
también se entiende que el intermediario esta exento de realizar tan complicada tarea'.

Por otra parte, el proveedor de servicios podria evitar las negativas consecuencias
econdmicas de la imputacion de responsabilidad, reclamando indemnizacion a aquellos
a los que presta sus servicios, mediante la inclusién en los contratos que con ellos
suscriba de una cldusula por la que éstos asuman toda responsabilidad por cualquier
infraccion de derechos de propiedad intelectual por ellos cometida, pero no eliminaria
completamente el riesgo de responsabilidad?’.

Lo anterior implica que los proveedores deben enfrentarse, pues, al riesgo de ser
declarados responsables por infracciones que no estan, a priori, en posicion de eliminar.
Los pequefios intermediarios se veran, asi, abocados a desaparecer del mercado si el
riesgo de imputacion de responsabilidad es demasiado elevado. Las grandes compafiias
de proveedores de servicios, por su parte, estan colocadas en mejor posicidn para
afrontar tal responsabilidad, pero deberan dedicar importantes fondos econémicos para
pleitos, abogados e indemnizaciones, y es posible también que contraten polizas de
seguros para cubrir tal riesgo, pero cualquiera de las soluciones implica grandes
desembolsos de dinero, costes, al fin y al cabo, que serdn repercutidos en los
consumidores y usuarios, haciendo, finalmente, el coste mas elevado para todos?'.

Asi, el fondo de la cuestion en que descansa la argumentacion para eximir a los
proveedores de servicios de responsabilidad por infracciones de derechos de autor, se
centra en la injusticia que supone el tener a los proveedores de servicios por
responsables de la conducta ilegal de sus clientes, ya que la amenaza que tal
responsabilidad supone, lleva al proveedor de servicios a ejercer un control restrictivo
que constituye a su vez un ataque a la libertad de expresion en Internet y, finalmente,
un incremento de costos por el acceso a la Red que se repercute en el usuario medio™.

En el otro lado, no imputar responsabilidad a los intermediarios por las infracciones
cometidas por sus clientes, podria echar a pique el valor de las obras protegidas por
derechos de autor. Los autores y, en general, los titulares de propiedad intelectual
argumentan que la pirateria digital, instantdnea e irreparable, reduciria la incentivacion
para crear esas obras intelectuales™.

"® Vid. Directiva 2000/31/CE, Articulo 15.1, “Los Estados miembros no impondran a los prestadores de
servicios una obligacion general de supervisar los datos que transmitan o almacenen, ni una obligacion
general de realizar busquedas activas de hechos o circunstancias que indiquen actividades ilicitas...”.

Y Vid. Julia-Barcelo, ob.cit. "On-line Intermediary Liability Issues...", p.118.

2 Vid. Teran, G., ob. cit. " Intellectual Property in....".p. 2.

*' Vid. Idem.

2 Vid. Idem.

? Vid. Idem.
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» Regulacion de limitaciones de responsabilidad para los proveedores de servicios

Los esfuerzos legislativos se han dirigido asi a limitar la potencial responsabilidad
de los proveedores de servicios, tratando a su vez, de evitar que con ello se diluya la
proteccion de la propiedad intelectual en la Red. Para ello, tanto Estados Unidos como
la Union Europea, ademas de muchos otros paises entre los que se cuenta algin Estado
miembro de ésta ultima®, han establecido determinadas exenciones de responsabilidad
para los proveedores de servicios”, por este, y otros, tipos de infracciones, siempre que
cumplan determinadas condiciones.

Asi, tanto la DMCA como la Directiva de Comercio Electronico regulan una
serie de limitaciones de responsabilidad para los proveedores de servicios, que quedan,
bajo una serie de condiciones, eximidos de responsabilidad por las actividades ilicitas
de terceros a los que prestan sus servicios. Los citados limites se refieren inicamente a
la exencion de responsabilidad por indemnizacion, pudiendo, eso si, por ejemplo, ser
objeto de acciones de medidas cautelares de cesacion.

Las limitaciones se clasifican en funcion de la actividad que los intermediarios
realizan”®, y ante la similitud de regimenes entre la DMCA y la Directiva citada, con
diferencias que convenientemente se sefialan, pueden exponerse como sigue:

o Mera transmision: Cuando el proveedor de servicios se limita a transmitir datos
facilitados por el destinatario del servicio, en una red de comunicaciones, 0o en
facilitar acceso a la misma. En esos casos, se beneficiara de la limitacion de
responsabilidad siempre que no haya originado él mismo la transmisién, no
seleccione el destinatario de ésta ni seleccione ni modifique los datos transmitidos®.
La DMCA?® establece que, ademas, el servicio debe llevarse a cabo por un proceso
técnico automatico, y no puede realizarse copia alguna del material transmitido.

o  Memoria tampon (Caching): Cuando se realiza un servicio en el almacenamiento
automatico, provisional y temporal de datos facilitados por el destinatario del
servicio, transmitidos por una red de comunicaciones, realizado con la unica
finalidad de hacer mas eficaz la transmision ulterior de la informacion a otros
destinatarios del servicio, a peticion de éstos. La exencion opera si el intermediario

* Vid. ad. ex. legislacion vigente en Alemania. Sin embargo, el Anteproyecto de la Ley del Comercio
Electronico espaiiola no prevé ningiin sistema de notificacion y retirada de material ilicito.

¥ Vid. DMCA y Directiva 2000/31/CE. Ambas adoptan un enfoque distinto al regular la responsabilidad
de los proveedores de servicios. Asi, la DMCA escoge una aproximacion vertical al tema, diversificando
leyes y criterios en funcion del tipo de infraccion de que se trate, y la Directiva elige un enfoque
horizontal, regulando las distintas infracciones bajo los mismos principios y en la misma Ley, sin
diferencias.

% Vid .Idem. Cuando establecen las limitaciones de responsabilidad aplicables a los proveedores de
servicios, mas que dirigirlas a diferentes categorias de intermediarios, las otorgan en relaciéon con
determinadas actividades o funciones que éstos pueden realizar.

7 Vid. articulo 12 de la Directiva 2000/31/CE.

% Vid. DMCA, § 512 (a).
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no modifica la informacioén, cumple las condiciones de acceso a la misma, cumple
las normas de actualizacion, no interfiere en la utilizacion de tecnologia dirigida a
obtener datos sobre su utilizacion y actia con prontitud para retirar la informacion
almacenada o hacer que el acceso a la misma sea imposible tan pronto adquiera
conocimiento efectivo de que ésta ha sido retirada o su acceso bloqueado en su
localizacion inicial o de que un tribunal o autoridad administrativa ha ordenado
retirarla o bloquear el acceso a la misma®.

e Alojamiento de datos: Cuando se almacenan datos facilitados por el destinatario del
servicio. El intermediario que realice esta actividad esta exento de responsabilidad si
no tiene conocimiento efectivo de que la informacioén o la actividad es ilicita, o bien,
por lo que se refiere a una accion de indemnizacion, de hechos o circunstancias por
los que revelen su caracter ilicito, y en cuanto adquiera tal conocimiento, actiia con
prontitud para retirar los datos o hacer que su acceso sea imposible®’. La DMCA™!,
ademds de incluir en esta prevision de salvaguarda la actividad de provision de
hipervinculos, anade que el proveedor no debe obtener un beneficio econdmico
directo atribuible a la actividad ilicita en los casos en que tiene el derecho y la

capacidad de controlar la misma™.

e Busqueda y localizacion de informacion: Consiste en dos actividades basicas, por
un lado, la revision e indexacion de la Red, por otra, en la realizacion de busquedas
y localizacién de informacion, con base en los parametros aportados por el usuario
del servicio, y a su requerimiento, mostrando al mismo una lista de paginas que
contienen la informacion deseada, a las que puede acceder mediante el hipervinculo
que se ofrece. La Directiva comunitaria no prevé exencion de responsabilidad para
esta actividad, como ya se ha dicho. La DMCA, por su parte, exige los mismos
requisitos para la exencion que en el caso de los servicios de alojamiento.

Para poder prevalerse de alguno de los citados limites, los intermediarios sujetos a
la DMCA, deben cumplir ademas, determinados requisitos. Asi, han de reunir las
condiciones necesarias para ser considerado proveedor de servicios, impedir el acceso a
sus servicios de los infractores reincidentes, acomodar medidas técnicas estandar, seguir
las condiciones del régimen de notificacion y retirada, y designar a un agente.

En Estados Unidos, existe una extensa jurisprudencia relativa a la responsabilidad
de los proveedores de servicios de Internet por infracciones de derechos de propiedad

*Vid. articulo 13 de la Directiva2000/31/CE y DMCA, § 512 (b).

**Vid. articulo 14 de la Directiva 2000/31/CE

3'Vid. DMCA § 512 (¢) y (d)

32 Su prevision responde a la teoria de la vicarious liability. El demandado es responsable por vicarious
infringement por las acciones del infractor principal cuando tiene el derecho y la capacidad de controlar
los actos del infractor, y recibe un beneficio econdomico directo de la infraccion. Vid. Religious
Technology Center v. Netcom On-Line Communications Services, 907 F. Supp. 1361(N. Cal. 1995)
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intelectual®, aunque falta atn desarrollar por esta via la DMCA, pero el balance de la
misma ha sido bastante satisfactorio y el sistema se ha revelado como eficaz.

> Problemas no resueltos por la Directiva de Comercio Electrénico’™

En Europa, sin embargo, nos encontramos con una regulacion que precisa atin su
transposicion a las legislaciones de los Estados miembros. No obstante, hay ya desde el
principio lagunas importantes que hacen prever que la Directiva no va a terminar con
todos los problemas suscitados. Asi, nos encontramos con que no se da solucion
adecuada a dos cuestiones muy importantes, aunque debido a la reducida extension de
este trabajo nos limitaremos a tratar una de ellas, la que mas afecta al sistema de
limitacion de responsabilidad de los proveedores en general:

e La responsabilidad de los prestadores de servicios de busqueda y localizacion de
informacién, asi como de los proveedores de hipervinculos, relacionado todo
ello con el problema de la responsabilidad por linking,

e Laregulacion de un régimen de notificacion de infracciones y retirada o bloqueo
de acceso a materiales y contenidos ilicitos, asi como de una exencion de
responsabilidad por la retirada o bloqueo improcedente de materiales licitos.

¥ Vid. ad. ex. Playboy Enterprises, Inc. v. Frena, 839 F. Supp. 1552 (M.D. Fla.1993), Religious
Technologies Center v. Netcom On-line Communications Services, 907 F. Supp. 1361 (N. Cal. 1995),
Playboy Enterprises Inc. v. Russ Harzdenbourgh, Inc, 982 F. Supp. 503 (D. Ohio.1997), SEGA
Entertaiment, Ldt. v. MAPHIA, 857 F. Supp. 679 (N. D. IIL. 1997) y Playboy Enterprises, Inc. v.
Webbworld, Inc. 991 F. Supp. 543 (N.D. Tex. 1997).

* Directiva 2000/31/CE.
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III. SISTEMA DE NOTIFICACION Y RETIRADA

1. Generalidades

Como ya se ha expuesto, existe una gran dificultad practica en saber, de
antemano, que se esta produciendo una infracciéon de derechos de propiedad intelectual.
En este sentido, el proveedor de servicios que, por si mismo, encontraria grandes trabas
a la hora de determinar la licitud o ilicitud del material que, a través de sus servicios, es
introducido en Internet, precisa de la ayuda y vigilancia de los autores o titulares de los
derechos de propiedad intelectual que estén siendo violados. La notificacion por parte
de éstos o, con ciertas reservas, de terceros interesados, sobre la infraccion y las
circunstancias de la misma, se convierte asi la mayoria de las veces en presupuesto
necesario para que el proveedor de servicios actue con vistas a impedir que la violacion
de derechos siga produciéndose.

Ademas, la imputacion de responsabilidad a los proveedores de servicios por
infracciones cometidas por terceros a los que éstos prestan sus servicios en Internet,
como ya ha sido comentado, requiere en determinados casos™ que el intermediario en
cuestion tenga conocimiento del caracter ilicito de los contenidos o las actividades que
resultan accesibles en Internet a través de los servicios por ellos prestados. Cuando, por
ejemplo, el proveedor de servicios de alojamiento adquiere conocimiento efectivo de la
ilicitud del material que alberga en su servidor, o bien de hechos o datos por los que la
actividad o el material revelen su caricter ilicito, queda expuesto a una reclamacion de
responsabilidad, de no llevar a cabo las acciones oportunas. Concretamente, adquirido el
referido conocimiento, el proveedor de servicios ha de actuar con prontitud para retirar
el material supuestamente ilicito o para bloquear el acceso al mismo, beneficiandose
entonces de la exencidon de responsabilidad por las actividades ilicitas de terceros que
hayan sido realizadas utilizando sus servicios.

De lo anterior se desprende la importancia que para el proveedor de servicios,
tiene el poder determinar exactamente cudndo debe entenderse que ha adquirido el nivel
de conocimiento requerido para exponerse a la pérdida del beneficio de la exencion de
responsabilidad.

% En Estados Unidos, vid. DMCA, § 512 (c) para el caso de los prestadores de servicios de alojamiento, §
512 (d) para el caso de los proveedores de hipervinculos o buscadores de informacion, § 512 (b) para el
caso de los proveedores de servicios de caching, y § 512 (a) para los proveedores que realizan servicios
de mera transmision.

En Europa, la Directiva considera el conocimiento de la existencia de la infraccion como
presupuesto para la imputacion de responsabilidad para el caso de los proveedores de alojamiento, vid.
Articulo 14.1 a) de la Directiva 2000/31/CE. Para los proveedores de servicios de caching, sin embargo,
se considera presupuesto necesario el conocimiento de la retirada o bloqueo del acceso al material ilicito
en el sitio de origen, o bien de que un tribunal o autoridad administrativa ha ordenado retirar o impedir el
acceso al mismo, vid Articulo 13.1.¢)
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La regulacion de los mecanismos, condiciones y consecuencias de la
notificacion de la infraccion y de la retirada o bloqueo del acceso a los contenidos
ilicitos se revela asi como basica. Por un lado, permite al proveedor de servicios saber
con exactitud cuando y de qué forma ha de considerar que ha adquirido conocimiento
suficiente de la existencia de la infraccion y, por tanto, se encuentra expuesto a una
posible reclamacion de responsabilidad por la misma si no actua con prontitud para
evitar que ésta siga produciéndose. Por otro lado, otorga a su vez certidumbre al autor o
titular de derechos de propiedad intelectual sobre el modo en que ha de proceder para
asegurar que se actue con rapidez para impedir que la violacién de sus derechos siga
teniendo lugar, sin sufrir retrasos innecesarios producidos por la insuficiencia de la
notificacién, ni exponerse a que el proveedor de servicios considere que es mas
conveniente ignorar la notificacion que le haya remitido porque dude de su veracidad o
suficiencia.

Asimismo, la necesidad de regular el régimen de notificacion y retirada de
contenidos ilicitos viene impuesta por el hecho de que la retirada o bloqueo de acceso a
los contenidos que una notificacion califica como ilicitos, determina el nacimiento de
una nueva responsabilidad del proveedor de servicios si los contenidos en cuestion
resultan ser, finalmente, licitos. En este caso, el proveedor de servicios se encuentra
expuesto a una reclamacion por los dafios y perjuicios causados a los usuarios de sus
servicios, como consecuencia de la retirada o bloqueo improcedente. Surge aqui, pues,
la conveniencia de establecer una exoneracion de responsabilidad para el proveedor de
servicios que, de buena fe y con base en una notificacion erronea, procede a impedir que
la continuidad de la supuesta infraccion agrave la lesion que se ha producido.

Por esta razon, resulta fundamental que se pongan al alcance, tanto de los
titulares de derechos de propiedad intelectual, como de los propios proveedores de
servicios, los medios adecuados para que los primeros puedan notificar la infraccion con
garantias de ser escuchados, y los segundos puedan discernir correctamente en qué
situaciones y bajo qué condiciones deben actuar, sin quedar, por el simple hecho de
hacerlo, expuestos a otra reclamacion de responsabilidad.

A continuacion se expondran las diferentes posiciones adoptadas por la
legislacion de Estados Unidos, por un lado, y la que se deriva de la Directiva
comunitaria sobre el Comercio Electrénico™.

2. Regulacion vigente en Estados Unidos

La DMCA establece®’ un procedimiento que regula las condiciones y requisitos
en que ha de producirse la notificacion y retirada de material ilicito. El referido
procedimiento permite, con el cumplimiento de determinadas formalidades, al
proveedor de servicios adquirir la certeza de en qué condiciones se entiende que

3 Directiva 2000/31/CE.
7 Vid. DMCA, § 512 © (2), § 512(d), § 512 (f), § 512 (2) y § 512 (h)
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adquiere el nivel de conocimiento que le obliga a actuar para poder prevalerse de la
exencion de responsabilidad, y le otorga, ademads, una exoneracion de responsabilidad
frente a reclamaciones de indemnizacion por retirada errénea de material licito,
revertiendo, a su vez, tal responsabilidad sobre el notificante equivocado.

El régimen establecido por la DMCA determina exactamente qué pasos deben
seguirse para que el proveedor de servicios pueda beneficiarse de las exenciones de
responsabilidad que la misma Ley regula®®. Asi, se establece que:

a. En primer lugar, el proveedor de servicios de Internet ha de designar un agente, es
decir, una persona que sera la encargada de recibir las notificaciones relativas a la
existencia de materiales ilicitos, accesibles a través de los servicios que ofrece. Para
ello, habra de inscribir el nombre y direcciéon de la persona que designe como
Agente, y demds datos identificativos del mismo, en la Copyright Office, pagar la
correspondiente tasa, y publicar el nombre e informacioén de contacto del Agente en
cuestion en su pagina web.

b. Con respecto a la notificacion de la infraccion dirigida por el titular del copyright
lesionado, o por un agente por ¢l autorizado, al proveedor de servicios, la DMCA
establece que la misma habra de cumplir, para ser considerada efectiva, los
siguientes requisitos sustanciales:

e Incluir una firma, manuscrita o electronica, de la persona autorizada para actuar
en nombre de los intereses del titular del copyright

e Contener una descripcion de la obra protegida por copyright, cuyos derechos
han, supuestamente, sido infringidos, incluyendo la localizacion electronica en
donde la obra protegida, o copia de la misma, se encuentra

e Identificar la direccion URL del sitio web, u otra localizacion especifica, donde
el material supuestamente ilicito se localice

e Aportar la direccion, nimero de teléfono, direccion de correo electronico y otros
datos de contacto de la parte notificante

e Incluir una declaracion por la que la parte notificante comunique que, de buena
fe, cree que el uso que se denuncia no esta autorizado por el titular del copyright,
su agente, o la Ley

e Contener una declaracion de la parte notificante en la que se declare que la
informacién que la notificacion contiene es correcta y que la parte notificante es
el titular del copyright o un agente por €l autorizado, realizada bajo pena de

* Vid. Friedman, J. y Buono, F., "Using the Digital Millennium Copyright Act to Limit Potential
Copyright Liability Online", The Richmond Journal of Law & Technology, vol. VI, Issue 4, Winter 1999-
2000, pp.4-5.
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. . . .39
mcurrir €n perjurio .

El proveedor debe, ademas, en caso de que alguno de los requisitos de la
notificacioén no haya sido debidamente cumplimentado, proceder a la busqueda de la
informacidén que sea necesaria para completarla, sobre el titular del copyright o su
agente, o bien requerirla de éstos™.

Por lo que se refiere al comportamiento a adoptar por el proveedor de servicios una
vez haya recibido la notificacion debidamente cumplimentada, o bien haya devenido
advertido de la ilicitud del material que alberga por otros medios, se establece que
debe, expeditivamente, proceder a retirar o bloquear el acceso al mismo.

En el régimen establecido por la DMCA, un proveedor de servicios que, de buena fe
y sobre la base de una notificacién ajustada a lo que en ella se establece, retira o
bloquea el acceso a un material supuestamente ilicito, estd exento de cualquier
responsabilidad derivada de esos actos.

Por ultimo, la DMCA, establece que, después de haber retirado o bloqueado el
material en cuestion, han de tener lugar una serie de acciones. En primer lugar, el
agente del proveedor de servicios ha de llevar a cabo todos los actos razonablemente
necesarios para notificar lo antes posible al usuario que introdujo en la Red el
material que se pretende ilicito, que el proveedor de servicios ha retirado o
bloqueado el acceso al mismo.

Ademads, en segundo lugar, el usuario estd facultado entonces para remitir una
contra-notificacion, cumpliendo igualmente determinados requisitos formales, al
agente designado por el intermediario, declarando que la retirada o bloqueo ha sido
el resultado de un error o una confusion sobre el material o su licitud.

Si la contra-notificacidon cumple con los requisitos sustantivos establecidos para
mantener al proveedor de servicios exento de responsabilidad por la retirada, éste ha
de proceder a remitir rapidamente una copia de la misma al notificante, informando
al mismo que el proveedor de servicios procedera a restaurar el material retirado en
el plazo maximo de catorce dias habiles desde la fecha de recepcion de la contra-
notificacion.

¥ Por otra parte, ante la 16gica falta de informacion sobre los tramites a seguir por gran parte de los
potenciales notificantes, el proveedor de servicios que desee obtener ciertas garantias sobre el
cumplimiento de los requisitos esenciales que debe cumplir la notificacion, a efectos de su plena eficacia,
asi como del conocimiento por parte de los propios notificantes con relacién al procedimiento establecido,
debe informar a los usuarios sobre el procedimiento establecido, lo que puede llevar a cabo mediante la
publicacién de los mismos en su pagina web. De esta forma, podra actuar con mayor seguridad a la hora
de determinar si ha adquirido o no el requerido nivel de conocimiento sobre la infraccion de que se trate,
y actuar con mayor celeridad para impedir el agravamiento de la lesion de los derechos de propiedad
intelectual

“Vid. Friedman, J. y Buono, F., ob.cit. "Using the Digital Millennium...", p.5.
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Asi, se establece que, a no ser que el titular del derecho supuestamente lesionado o
su agente autorizado notifique a su vez al proveedor de servicios, en el plazo
sefialado, que ha instado una acciéon judicial en defensa del derecho lesionado, el
citado proveedor de servicios deberd reponer o desbloquear el material al cumplirse
dicho plazo.

En las condiciones descritas, el proveedor de servicios que cumpla con todos los
requisitos anteriores, recibira el beneficio de las exenciones que al respecto establece la
DMCA, evitando asi la responsabilidad derivada tanto de su indirecta participacion de
medios en la infraccion de derechos de propiedad intelectual, como de la derivada de las
lesiones generadas por la retirada injustificada de un material licito colocado en Internet
por el propio titular de los derechos o por persona para ello autorizada.

Del mismo modo, el autor o cualquier otro titular de derechos de propiedad
intelectual, puede estar al corriente de como ha de proceder para que el proveedor de
servicios actue lo mas rapidamente posible e impida el agravamiento de la lesion de sus
derechos que las demoras pueden implicar.

Por otra parte, debe sefialarse que, segiin la regulacion establecida en la DMCA,
cualquiera que, por confusion, notifique a un proveedor de servicios que un determinado
material o actividad es ilicito, serd considerado responsable por todos aquellos dafios,
entre los que se incluyen los honorarios correspondientes al asesoramiento y
representacion legal, sufridos por el supuesto infractor, por cualquier titular, ya sea
originario o derivado, de un derecho de propiedad intelectual, o por el propio proveedor
de servicios que, inducido a error, retire o bloquee el acceso, de buena fe, a los
contenidos licitos de un tercero al que presta sus servicios, y que sea demandado por
ello. Asimismo, cualquiera que contranotifique, erroneamente, que la retirada o bloqueo
de acceso al material ilicito alojado en un sistema es un error, es responsable,
igualmente, por todos los dafios que puedan irrogarse a las mismas personas”'.

Fundamental resulta, ademas, en el sistema instaurado por la DMCA,
principalmente desde el punto de vista de la proteccion del titular del copyright, la
comparecencia judicial obligada del proveedor de servicios para identificar al potencial
infractor. Asi, el titular del copyright, o la persona autorizada para actuar en su nombre,
estd legitimado para instar de un juez o tribunal que ordene la comparecencia de un
proveedor de servicios para que identifique, de conformidad con la DMCA™¥, al
supuesto infractor de derechos de propiedad intelectual. Se determina asi el deber que al
intermediario incumbe de aportar la informacion de que disponga y que sea susceptible
de ayudar a la identificacion del presunto infractor, protegiéndole contra toda
reclamacion derivada de la posible invasion de privacidad que cometa al descubrir asi la
identidad de uno de sus usuarios.

* Vid. Mead, S., "The Internet - Le gal Resources, Legal Issues", The Year in Rewiew 1998, at the Indiana
Continuing Legal Education Forum's, 1998, p. 6.
“Vid. DMCA, § 512 (h)
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Asi, por lo que se refiere al titular del copyright, la comparecencia judicial del
proveedor de servicios, implica la enorme ventaja de facilitar la identificacion de la
persona contra la que debera posteriormente instar la oportuna reclamacion de dafios y
perjuicios a que haya lugar por la lesion de derechos soportada. En caso contrario, el
titular del copyright podria obtener satisfaccion por lo que a la paralizacion de la lesion
se refiere, pero dificultaria enormemente la obtenciéon de una indemnizacion, al quedar
imposibilitada la via de imputacion de responsabilidad al proveedor de servicios, y
desconocer la identidad del proveedor de contenidos o persona que llevo a cabo, de
modo directo, la violacion de sus derechos.

3. Regulacion en Europa

La Directiva europea de Comercio Electrénico®™ prevé la necesidad de que el
proveedor de servicios retire o bloquee el acceso al material ilicito para poder prevalerse
de las exenciones de responsabilidad que la misma regula, en los casos que se
relacionan a continuacion:

e Por un lado, para la actividad denominada de memoria tampén o caching™,
requiriendo que el prestador de servicios actie con prontitud para retirar la
informacion que haya almacenado, o hacer que sea imposible acceder a ella, tan
pronto tenga conocimiento efectivo del hecho de que tal informacion ha sido
retirada del lugar de la red en que se encontraba inicialmente, de que ha sido
imposibilitado el acceso a la misma, o de que un tribunal o autoridad
administrativa ha ordenado retirarla o impedir que se acceda a ella®.

e Por otro lado, y con relacién a los servicios de alojamiento de datos™, se
establece que la exencion de responsabilidad operaré siempre que el prestador de
servicios no tenga conocimiento efectivo de que la actividad o la informacién es
ilicita, y por lo que se refiere a la posibilidad de responder por una accion de
indemnizacion de dafios y perjuicios, siempre que no tenga conocimiento de
hechos o circunstancias por los que la actividad o la informacion revele su
caracter ilicito. Ademds, se requiere que en cuanto el proveedor tenga
conocimiento de cualquiera de esos extremos, habrad de actuar con prontitud para
retirar los datos o hacer que el acceso a ellos sea imposible para poder prevalerse
de la exencion®’.

Asimismo, la Directiva establece que, por lo que se refiere a la regulacion de la
exencion de responsabilidad en el caso del prestador de servicios de alojamiento de

“ Vid. Directiva 2000/31/CE.

# Vid. Articulo 13.1 de la Directiva 2000/31/CE.

10 Vid. Articulo 13.1 ¢) de la Directiva 2000/31/CE
“Vid. Articulo 14.1 de la Directiva 2000/31/CE.

“7Vid. Articulo 14.1 a) y b) de la Directiva 2000/31/CE.
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datos®, queda a salvo la posibilidad de que los Estados miembros establezcan
procedimientos por los que se rija la retirada de datos o se impida el acceso a los
mismos.

Lo anterior debe relacionarse con lo que la propia Directiva establece al respecto en
sus considerandos. Asi, se declara que en algunos casos los prestadores de servicios
tienen el deber de actuar para evitar o poner fin a actividades ilegales,. Ademas, lo
dispuesto en la propia Directiva habrd de constituir, lo dispuesto en el articulado de la
misma, una base adecuada para elaborar mecanismos rapidos y fiables que permitan
retirar informacion ilicita y hacer que sea imposible acceder a ella. Se considera
conveniente, al respecto, que los citados mecanismos se elaboren tomando como base
acuerdos voluntarios negociados entre todas las partes implicadas, y que éstos sean
fomentados por los Estados miembros, puesto que todas las partes que participan en el
suministro de servicios de la sociedad de la informacion tienen interés en que este tipo
de mecanismos se apruebe y se aplique™.

Ademas, y con relacion a los prestadores de servicios de alojamiento de datos, se
dispone que la retirada de datos o la actuacion encaminada a impedir el acceso a los
mismos, ha de ser llevada a cabo respetando el principio de libertad de expresion y los
procedimientos que a tal fin se establezcan a nivel nacional, sin impedir, pues, que los
Estados miembros regulen requisitos especificos que deban cumplirse con prontitud
antes de que los proveedores de servicios retiren los datos de que se trate o se impida el
acceso a los mismos™’.

De lo anterior se desprende que la Directiva adopta con respecto al tema que
analizamos, una postura de pasividad, dejando en manos de los Estados miembros la
tarea de fomentar la conclusion de los citados acuerdos privados entre las partes que
puedan tener interés en los mismos, y renunciando a la armonizacion de este aspecto tan
importante tanto para los autores y demas titulares de derechos de propiedad intelectual,
como para los intermediarios de la Red y, basico, desde luego, para el correcto
funcionamiento del sistema de comercio electronico y exenciones de responsabilidad
para los proveedores de servicios que la propia Directiva instituye.

Lo méas que la Directiva hace en relacion con la posible armonizacion del régimen
de notificacion y retirada, es diferir al reexamen de la Comision, que habra de
producirse antes del plazo de tres afos desde la fecha de publicacion de la propia
Directiva, el analisis de la conveniencia de, entre muchos otros temasSl, elaborar

*Vid. Articulo 14.3 de la Directiva 2000/31/CE.

¥ Vid. Considerando (40) de la Directiva 2000/31/CE.

*Vid. Considerando (46) de la Directiva 2000/31/CE.

' Vid. Articulo 21.2 de la Directiva 2000/31/CE. La Comisién habra de pronunciarse también sobre la
necesidad de adaptar la Directiva por lo que se refiere a la responsabilidad de los proveedores de
hipervinculos y servicios de instrumentos de localizacion, sobre la necesidad, en funcidn del desarrollo
tecnologico, de establecer condiciones suplementarias para las exenciones de responsabilidad ya
reguladas, y sobre la posibilidad de aplicar los principios del mercado interior a las comunicaciones
comerciales no solicitadas por correo electronico.
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propuestas relacionadas con los procedimientos de deteccion y retirada, asi como sobre
la imputacion de responsabilidad tras la retirada por el proveedor de servicios del
contenido presuntamente ilicito.

De esta manera, la Directiva, a diferencia de la DMCA, no adopta un régimen
uniforme para la notificacion y retirada, sino que difiere el examen de su necesidad al
futuro, y deja en manos privadas, bajo el auspicio de los propios Estados miembros, la
elaboracion de los mismos.

4. Consecuencias de la ausencia de regulacion del régimen de notificacion y
retirada y de la regulacion implantada por la Directiva del Comercio
Electronico

» Consecuencias de la ausencia de regulacion del régimen en general

La ausencia de regulacion del régimen de notificacion y retirada, asi como de las
responsabilidades que esas actuaciones conllevan, genera una serie de consecuencias
negativas y, a la vez, peligrosas, tanto para la proteccion de la propiedad intelectual en
Internet, como para el correcto funcionamiento y desarrollo de la Red y del comercio
electronico.

Asi, por lo que a la defensa de la propiedad intelectual se refiere, se deja a los
autores y demas titulares de derechos de propiedad intelectual en una situacion de cierta
indefension. Cuando éstos adquieran la certeza de que se estd, efectivamente, llevando a
cabo una actividad en la Red que constituye una vulneracion de sus derechos, se
encontrardn con una incertidumbre total con respecto al modo de proceder para
denunciar la misma e impedir que siga produciéndose, y con una total falta de garantias
sobre los efectos que la notificacion que realicen pueden producir. Es decir, el detentor
del derecho vulnerado, se enfrentard a una ausencia total de regulacion, que puede
llevarle a chocar con la reticencia del proveedor de servicios a actuar si no le transmite
una notificacion que le otorgue ciertas garantias de proteccion frente a una posible
reclamacion de la persona a la que presta el servicio y cuyo material retire o bloquee. Es
posible también, de encontrarse en el lado contrario, que deba enfrentarse a una
situacion en la que un tercero, malintencionado o no, provoque la retirada o bloqueo de
sus contenidos, licitamente introducidos en la Red, simplemente por haber declarado
que eran ilicitos, y quede en una posicién en la que es posible que nadie vaya a
indemnizarle por los dafios y perjuicios que ello le irrogue.

Por otro lado, la ausencia de regulacion relativa al régimen de notificacion y
retirada, genera también incertidumbre en el intermediario, que no sabrd cuando la
notificaciéon que le ha sido remitida es adecuada para considerar que ha adquirido
conocimiento de la infraccion que, supuestamente, esta teniendo lugar, situandole por
tanto en la obligacion de retirar o bloquear el acceso al contenido ilicito o, por el
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contrario, debe ignorar la notificaciéon en cuestion por no ser adecuada para determinar
el conocimiento por su parte del ilicito.

Como consecuencia de la incertidumbre descrita en el parrafo anterior, y ante la
imposibilidad de determinar a priori la suficiencia de la notificacion recibida, el
proveedor de servicios se encontrard en una situacion en la que, claramente, preferird
retirar o bloquear el acceso a materiales supuestamente ilicitos, aunque no lo sean, sobre
la base de cualquier tipo de notificacion, a quedar expuesto a una reclamacion de
indemnizacion por la infraccién cometida por un tercero, produciéndose de esta forma
un cercenamiento de la libertad de expresion’.

Ademas, la situacion de incertidumbre en que quedan los proveedores de servicios
ante la falta de regulacion puede ser aprovechada por terceros que, prevaliéndose de la
rapida actuacion de éstos en todo caso, y amparandose en la inexistencia de requisitos
especificos para notificar, y ausencia de régimen de imputacion de responsabilidad por
realizar notificaciones "erromeas”, lleven a cabo, de mala fe, practicas
anticompetitivas®>.

Por otro lado, a la incertidumbre generada en los intermediarios como consecuencia
de la falta de regulacion del régimen que nos ocupa, hay que afiadir la ausencia de la
regulacion de la exencion de la responsabilidad del proveedor de servicios por la
retirada o bloqueo del acceso al material erroneamente considerado ilicito. Asi, el
proveedor que, con base en una notificacion y en el convencimiento de buena fe del
caracter ilicito del material, retire o bloquee el acceso al mismo, puede estar
incumpliendo el contrato que le une con, por ejemplo, el proveedor de los contenidos
retirados, siendo responsable, por tanto, de los dafnos y perjuicios que tal retirada o
bloqueo haya podido ocasionarle.

En estas circunstancias, los intermediarios se verian obligados a prever en los
contratos que concluyesen con sus clientes clausulas de exencion de responsabilidad,
que le permitiesen retirar o bloquear el acceso, a su libre discrecion, a un material que
alguien denunciase como ilicito sin responsabilidad alguna por las consecuencias de
tales acciones. Lo anterior implica un nuevo atentado contra la libertad de expresion en
Internet, que quedara a merced del control que sobre la misma ejerzan, presionados por
las reclamaciones que pueden exigirseles, los proveedores de servicios de alojamiento y
los llamados bulletin board operators.

» Consecuencias de la ausencia de regulacion del régimen en el caso particular de la
Union Europea, a raiz de la Directiva de comercio electronico

Las consecuencias negativas, descritas en el apartado anterior con carcter general,
y ocasionadas por la ausencia de regulacion del régimen que se analiza, se acentian

2 Vid. Julia-Barceld, ob. cit. "On-line Intermediary Liability Issues...", p. 112.
> Vid. Idem.
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considerablemente en el caso de la Union Europea. Sus efectos, no obstante, no se
limitarian a los autores y otros titulares de derechos de propiedad intelectual y
proveedores de servicios europeos, sino que se extenderian a los usuarios de Internet y a
la Comunidad en general®.

No obstante, tratandose, en todo caso, de consecuencias semejantes, aunque con un
alcance mas grave y peligroso al aplicarse en el ambito del Mercado Interior
comunitario, y con el objeto de no incurrir en repeticiones innecesarias, en esta ocasion
se expondran las mismas de modo sumario, centrandose en las implicaciones que se
desprenden del citado ambito de aplicacion. Asi, podemos concluir que, por lo que se
refiere a las infracciones de derechos de propiedad intelectual cometidas a través de
Internet, a la proteccion de los autores y demas titulares de los mismos cuyos derechos
son vulnerados, y a la imputacion de responsabilidad a los proveedores de servicios,
principalmente de alojamiento, en el &mbito comunitario, se deducen los siguientes
problemas:

e Incertidumbre generada en el proveedor de servicios con respecto a la posicion en
que le coloca la recepcion de una notificacién y con respecto al modo en que debe
actuar como consecuencia de tal recepcion, e incertidumbre generada, a su vez, en el
autor o cualquier otro titular de derechos de propiedad intelectual, que no sabra
donde dirigirse ni como actuar en caso de ausencia total de regulacion o que, en el
mejor de los casos, se encontrard con una diversidad de regimenes, y quién sabe si
suficientemente garantes de sus derechos, dependiendo de la legislacion del Estado
miembro a la que su caso quede sujeto. Todo ello choca frontalmente, a su vez, con
la transnacionalidad y globalidad de Internet, del comercio electronico y, lo que es
mas importante, del mercado interior comunitario

e Exposicion del proveedor de servicios a la responsabilidad derivada de la retirada o
bloqueo de acceso al material que, de buena fe y con base en una notificacion de
tercero, cree ilicito, y que finalmente resulta ser licito, asi como exposicion del autor
o demas propietarios de propiedad intelectual al riesgo de ver retirados o bloqueado
el acceso a sus materiales licitos, sin ninguna seguridad con respecto a la posibilidad
de ser indemnizado por los dafos sufridos, dependiendo todo ello del Estado
miembro de que se trate y pudiendo, por tanto, generarse graves diferencias de
tratamiento en funcion de la diversidad de regimenes implantados o, en su caso, de
la ausencia de los mismos, poniendo de nuevo en peligro el comercio electronico en
el ambito del mercado interior.

e Derivada de la consecuencia descrita en el apartado anterior, se sitia al proveedor de
servicios en la delicada posicion de decidir si se expone a la responsabilidad
derivada de la retirada improcedente de material licito, o bien opta por una actuacion
que roza el cercenamiento de la libertad de expresion, siendo lo mas probable es que
el proveedor de servicios prefiera evitar la posibilidad de exponerse a una posible
imputacion de responsabilidad y, asi, tomard en cuenta practicamente cualquier tipo

> Vid. Julia-Barceld, R., ob.cit. "On-line Intermediary Liability Issues...", p. 111.
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de notificacién como base para proceder a retirar o bloquear el acceso al pretendido
material ilicito.

Lo anterior supone que, para no quedar expuesto a ninguna de las responsabilidades
que puedan imputéarsele, cuidard de incluir en los contratos que suscriba con
aquéllos a los que preste sus servicios, una autorizacion expresa para la retirada o
bloqueo de los materiales que estos incluyan en la Red utilizando para ello los
medios que ¢l mismo facilita. Consecuencia inmediata de todo ello es que se coloca
a los proveedores de servicios en una posicion de "censores" de la libertad de
expresion a través de Internet.

e Conectada con la ausencia de imposicion, a priori, de responsabilidad por remitir
una notificacion infundada, queda abierta la oportunidad para que terceros de mala
fe lleven a cabo, impunemente, practicas anticompetitivas, lo que, en el ambito
comunitario, en el que existe una regulacion tan rigida al respecto, no acaba de
entenderse, puesto que las normas establecidas al respecto poco pueden hacer contra
los casos, amparados por la falta de exigencias formales en la notificacion, en los
que resulte imposible la identificacion del notificante malintencionado.

e Aunque ya se ha comentado con referencia especifica a algunas de las
consecuencias descritas, es importante destacar de modo global la diversidad de
soluciones juridicas que, segin la legislaciéon del Estado miembro a que puedan
quedar sometidos los intermediarios, provocara la falta de armonizacion y
diversidad de regimenes diferentes en el territorio comunitario, asi como la gravedad
que ello acarrea en un sistema como Internet y mas aun aplicado a un aspecto tan
fundamental del mercado interior.

e Asi, todas las partes implicadas e interesadas en la defensa de los derechos de autor
en el entorno digital, quedan expuestas a las diversas, y en muchos casos muy
diferentes reglas generales de responsabilidad existentes en cada Estado miembro
que, en general, no conceden, al menos por el momento, exenciones de
responsabilidad para el proveedor de servicios de alojamiento™.

e Al haber desaprovechado la ocasion de aclarar la situacion de las partes interesadas
en el correcto funcionamiento del sistema de proteccion de los autores y demads
titulares de derechos de propiedad intelectual, y no haber regulado un régimen de
notificacion y retirada, la Directiva va a generar, como efecto, un considerable
volumen de reclamaciones judiciales en busca de indemnizaciones de dafios y
perjuicios, asi como de remision a los tribunales comunitarios de cuestiones
prejudiciales de interpretacion de los extremos que la misma regula. Se prevé asi la
Directiva mas como un nuevo punto de partida para la jurisprudencia que como el
final de la debatida cuestion de la responsabilidad de los proveedores de servicios®.

> Vid. Julia-Barceld, R., ob. cit. "On-line Intermediary Liability Issues...", p. 112.
% Vid. Julia-Barceld, R. ob.cit., "On-line Intermediary Liability Issues...", p. 118.
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5. Posibles soluciones al panorama descrito en el ambito de la Union Europea

La solucion a nivel general pasa, sin duda alguna, por la regulacion, y en el ambito
de la Union Europea, por la armonizacion. Asi, dejar a los Estados miembros la labor de
fomentar el desarrollo de una regulacion que es basica para hacer consistente el sistema
de exenciones establecido por la Directiva, maxime cuando se deja en manos privadas la
conclusion de tales convenios, implica generar diversidad e incertidumbre, tanto entre
los autores y demads titulares de derechos de propiedad intelectual como entre los
proveedores de servicios, particularmente de los de servicios de alojamiento, y no
asegura en absoluto la proteccion de derechos tan importantes como la proteccion de la
privacidad, de la libertad de expresion y de los derechos de autor. Con respecto a este
ultimo punto, hay que tener presente la siempre débil posicion de los autores frente a los
grandes agentes economicos, y la necesidad de concederles siempre una proteccion
especialmente tuitiva de sus derechos.

Es, por tanto, fundamental, proceder a modificar la Directiva para incluir en la
misma un sistema efectivo que regule la notificacion y retirada de materiales ilicitos,
por contravenir derechos de propiedad intelectual en Internet’’.

Asi, a continuacion se exponen someramente los dos modelos de regimenes que
podrian ser adoptados a la hora de establecer un sistema uniforme en el dambito
comunitario.

e Régimen semejante al establecido en la DMCA, a cuya descripcion en este mismo
trabajo me remito, aunque limitado, claro esta, a los supuestos en que en la Directiva
de comercio electronico resultaria aplicable. A su favor ha de destacarse, ademas de
todas las ventajas ya expuestas al describirlo, que en los dos afios,
aproximadamente, que lleva funcionando, ha demostrado ser efectivo y rapido.

e Creacion de un cuerpo especial, cuya composicion habria de ser cuidadosamente
elegida, encargado de recibir todas las notificaciones y decidir en qué casos debe
actuar el proveedor de servicios™. Asi, tal cuerpo especial obtendria y verificaria
directamente la informacion aportada sobre el material ilicito, notificando después,
caso de encontrarla veraz, al proveedor de servicios la existencia de la infraccion.
S6lo entonces se tendria al proveedor de servicios de alojamiento por notificado,
estando entonces obligado a retirar o bloquear el acceso al material presuntamente
ilicito para poder obtener el beneficio de la exencion®.

De tal régimen, serian beneficiarios todas las partes implicadas y la sociedad en
general. De un lado, los autores y demads titulares de derechos de propiedad
intelectual cuyos derechos hayan sido violados, dispondrian de medios efectivos

" Vid Idem, p. 111.
8 Vid. Julia-Barceld, R., ob.cit. "Liability For On-line Intermediaries: A European...", p. 461-462.
¥ Vid. Idem, p. 461.
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para obtener satisfaccion por los dafios y perjuicios que la infraccion les haya
producido. Por otro lado, los intermediarios on-line no quedarian colocados en la
posicion de partes y jueces de la legalidad de los contenidos de Internet, y quedarian
asi relevados del ejercicio de control previo sobre los actos de sus clientes®.

La sociedad, por otra parte, tendria asegurado que los que deciden si el material ha
de ser retirado, son competentes para decidir sobre su licitud, y que el cuerpo
especial en cuestion esta exclusivamente dirigido a asegurar que derechos tales
como la libertad de expresion, la privacidad y la libre competencia, se respetan®’. Lo
anterior beneficiaria también, claramente, a los autores y titulares de derechos de
propiedad intelectual, siempre que sus decisiones fuesen adoptadas con la suficiente
celeridad.

Finalmente, los intermediarios online sabrian con seguridad cudndo se entiende que
adquieren el conocimiento necesario sobre la infraccion de derechos de propiedad
intelectual que estd teniendo lugar y deben, por tanto, actuar para beneficiarse de la
exencion de responsabilidad®.

En contra del establecimiento de un régimen como el descrito, ha de sefialarse que,
aunque tal régimen proveeria a los autores y demas titulares de derechos de
propiedad intelectual de medios efectivos para obtener una reparacion, en cierto
modo una notificacién no limitada a la emitida por un cuerpo especialmente creado
para ello, que les permitiese conservar la potestad de dirigirla por si mismos
directamente a los proveedores conservando el valor de la suficiencia de la misma
para determinar la adquisicién del conocimiento necesario, seria una solucion mas
atractiva®. Ademas, ha de afiadirse que la adopcion de un régimen como el descrito
conllevaria inevitables retrasos, pues el proveedor de servicios que reciba una
notificacion y se encuentre vinculado por un sistema como el descrito en la DMCA,
no demorara mucho su reaccion, y procedera a retirar o bloquear el acceso al
material denunciado ilicito tan pronto se lo permitan los medios técnicos de que
disponga, mientras que en el régimen expuesto en este apartado, habrd que afiadir el
plazo de tiempo que la decision e investigacion del cuerpo especial precise que muy
probablemente no sera corto.

En cualquier caso, lo basico, se adopte el régimen que se adopte, caso de tener que

decidir los propios proveedores de servicios si retiran o bloquean el acceso al material o
no, seria el exigir que las notificaciones aportasen suficiente informacion como para
permitir que los proveedores realicen la evaluacion en las mejores condiciones®, asi

“Vid. Idem.

' Vid. Idem.

% Vid. Idem.

* Vid. Idem.

% Vid. Idem, p. 462, quien a su vez se refiere a Millard C. Y Carolina, R., "Comercial Transactions on the
Global Information Infrastructure: A European Perspective", Journal Of Computer Information Law,
1997, p.39-71, en relacion con el ambito de la responsabilidad de los operadores de red por secondary
infingement en la Copyrihgt, Designs and Patents Act de 1988 del Reino Unido. (traduccion).
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como garantizar una proteccion adecuada a los autores y demas titulares de derechos de
propiedad intelectual.
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V. CONCLUSIONES

De todo lo expuesto, cabe concluir la conveniencia en cualquier caso de regular
una limitacion de responsabilidad para los proveedores de servicios de Internet, siempre
y cuando se garantice también el derecho de los autores a obtener una reparacion por los
dafios y perjuicios soportados, poniendo todos los medios posibles para impedir que la
infraccion siga produciéndose y para localizar al auténtico responsable de la misma.
Ahora bien, es claro que el sistema implantado ha de tener la coherencia y amplitud
necesaria para resultar efectivo en la practica.

Asi, a pesar de que el sistema instaurado en Europa por la Directiva comunitaria
de Comercio Electronico, es, en muchos aspectos, beneficioso, las lagunas que el
mismo presenta son susceptibles de hacerlo, en la practica, inoperante. De esta forma,
no resulta consistente con el establecimiento de determinados Ilimites a la
responsabilidad de los proveedores de servicios, el no determinar, a su vez, los medios
para que éstos resulten efectivos, y de ninguna manera puede diferirse su armonizacion
al futuro, y dejar, entre tanto, a los Estados miembros y a las partes interesadas, la labor
de concluir acuerdos privados que los regulen.

No se trata solo de que tal cosa resulte, cuanto menos, inapropiada en el ambito
comunitario, sino que, ademas, tratandose de Internet y del Comercio Electrénico, no se
concibe una regulacion parcelaria y diversificada con respecto a la base que sustenta el
sistema en si de limitaciones de responsabilidad para los proveedores de servicios.

Ademas, las consecuencias, como ya se ha visto, son negativas no ya para el
propio proveedor de servicios, sino también para los autores y otros titulares de
derechos de propiedad intelectual que ya de por si vez minimizadas sus posibilidades de
obtener reparacion economica por las infracciones cometidas a través de Internet que
soportan.

A este respecto, la ausencia de un régimen de notificacion y retirada del material
ilicito o bloqueo de acceso al mismo, asi como de la exencion de responsabilidad del
proveedor de servicios por la retirada de material licito en la creencia de su ilicitud,
generan una serie de problemas, tanto a los intermediarios como a los autores y titulares
de propiedad intelectual, tan graves, que llevan, finalmente, a plantearse la conveniencia
de reformar la Directiva para incluir en ella los aspectos excluidos.

De entre los sistemas propuestos como régimen de notificacion y retirada, parece
que el mas ventajoso es el instaurado por la Digital Millenium Copyright Act, por lo
que, de decidirse finalmente proceder a modificar la Directiva de Comercio Electronico
en este sentido, debiera plantearse la regulacion de un sistema semejante al establecido
en Estados Unidos.
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