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La firma electronica es el conjunto de datos, en forma electronica, anejos a otros datos
electrénicos o asociados funcionalmente con ellos, utilizados como medio para identificar
formalmente al autor o a los autores del documento que la recoge.

La firma electrénica avanzada es la firma electrénica que permite la identificacion del
signatario y ha sido creada por medios que éste mantiene bajo su exclusivo control, de
manera que esta vinculada Unicamente al mismo y a los datos a los que se refiere, 1o que
permite que sea detectable cualquier modificacion ulterior de éstos.

Una persona, llamada signatario, firma documentos mediante un dispositivo de creacion de
firma y unos datos de creacion de firma; el destinatario del documento firmado debe
verificar, mediante un dispositivo de verificacion de firma y un certificado digital, la firma del
signatario.

De este modo, el signatario es la persona fisica que cuenta con un dispositivo de creacion
de firma y que actla en nombre propio o en el de una persona fisica o juridica a la que
representa [art. 2.c]. Se entiende que su actuacién se refiere al acto de firmar un
documento, dentro del marco, como veremos, de una politica de firma electrénica.

Los datos de creacién de firma son los datos Unicos, como cédigos o claves criptograficas
privadas, que el signatario utiliza para crear la firma electronica [art. 2.d], y los datos de
verificacion de firma son los datos, como codigos o claves criptograficas publicas, que se
utilizan para verificar la firma electronica [art. 2.h].

Los anteriores datos de creacion de firma electrénica deben ser empleados por un
dispositivo de creacion de firma, que posee el signatario: para que la firma electrénica
tenga un valor superior, veremos que el dispositivo de creacién de firma debe cumplir
determinados requisitos (en ese caso se denomina dispositivo seguro de creacién de
firma); igualmente, el destinatario de un mensaje firmado debe disponer de un dispositivo
de verificacion de firma.

Los certificados digitales O

El certificado digital es la certificacion electronica que vincula unos datos de verificacion de
firma a un signatario y confirma su identidad [art. 2.i].

Cuando el certificado contiene determinadas informaciones, y se ha expedido en las
condiciones establecidas en el RD-L, que posteriormente analizaremos, se dice que se
trata de un certificado reconocido [art. 2.j].
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Un certificado de la Agencia de Certificacion Electronica [en adelante ACE], tanto si es
reconocido como si es ordinario, es una estructura informatica de datos, un documento
electrénico, que contiene los datos de verificacién de firma de un signatario, juntamente
con otras informaciones, en especial la identidad del signatario, documento electrénico que
es infalsificable, por haber sido firmado por la organizacion que lo genera; en nuestro caso,
ACE, con sus propios datos de creacion de firma electronica.

Con todo, los certificados no contienen todos los datos de verificacion de firma de un
signatario: los certificados contienen las claves publicas, por lo que se suelen denominar
también certificados de clave puablica, pero no contienen otros datos de verificacion de una
firma, como un sello de fecha y hora o determinados atributos necesario para determinar si
la firma es legitima, como la existencia de poderes por parte de un administrador de la
empresa.

Para garantizar estos extremos, deben emplearse diversos certificados en la verificacion
de una firma electrénica, o incorporar las correspondientes manifestaciones dentro del
certificado.

En el primer caso tenemos certificados de utilizacion universal, como si del Documento
Nacional de Identidad se tratare, que se complementan en una transaccion concreta
mediante el empleo concurrente de otros certificados; en el segundo, tenemos certificados
de uso mas restringido, porque sus garantias quedan limitadas cuanto mayor es el nUmero
de datos adicionales que se introducen en el mismo.

Firma electrénica y certificados [J

El certificado digital contiene, de forma fiable, los datos de verificacion de firma del
signatario, lo que el RD-L describe del siguiente modo:

 Vincula unos datos de verificaciéon de firma a un signatario y
« Confirma la identidad de un signatario.

En principio, no se necesita un certificado para crear una firma, porque un certificado no es
un dispositivo de creacién de firma; un certificado tampoco es un dato de creacién de firma,
ni lo contiene. ¢Cudl es, entonces, la relacién entre firma electrénica y certificado? El
certificado es un elemento que permite al destinatario [D] de un mensaje conocer, de forma
fiable el mensaje firmado por el emisor [E] de un mensaje, comprobar que efectivamente E
posee los datos de creacién de firma necesarios para crear la firma electronica. Para
entender mejor la relacidon existente entre firma electrénica y certificado, ofrecemos los
siguientes pasos:

1. E posee los datos de creacion de firma [DatosCF] y un dispositivo de creacion de
firma [DispCF]

E genera un mensaje M, y una firma F para el mensaje M.

E envia a D el mensaje My la firma F.

D posee un dispositivo de verificacion de firma [DispVF]

D recibe el mensaje My la firma F.

Para poder verificar la firma F, D precisa DatosVF de E.

D emplea el certificado de E para conocer DatosVF de E.

D emplea el DispVF y los DatosVF para comprobar que la firma F de E, en relacion
con el mensaje M, es correcta.

ONo~wWN

Es decir, sin la existencia del certificado, el destinatario de un mensaje firmado nunca
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podria comprobar de forma fiable la firma de ese mensaje, por lo que no podria operar con
la minima seguridad mercantil en Internet u otras redes abiertas.

Por qué es importante firmar electrénicamente las transacciones [J

El trafico mercantil precisa, para su existencia, de seguridad juridica; ésta ha venido
instrumentalizado a través de diversas técnicas, como por ejemplo:

» La plasmacion del contrato [privado] en documento escrito y debidamente firmado por
las partes, constituye prueba de la prestacion de la voluntad en el momento de la
celebracion del mismo [verba volant, scripta manent].

e La formalizacién en documento publico de ciertos negocios juridicos de especial
importancia, como el testamento, es elemento imprescindible para su validez.

< El libramiento de una letra de cambio requiere el empleo de un peculiar documento,
que debe completarse cumpliendo determinados requisitos y formalidades
establecidos en la Ley Cambiaria y del Cheque, para que produzca los efectos que le
son propios, especialmente el ejecutivo.

» Los contratos mercantiles deben ser intervenidos por Corredor de Comercio en poliza
original para que lleven aparejada ejecucion.

« EIl propio dinero es un documento avalado por el Estado que nos permite cumplir
obligaciones juridicas.

Sin los instrumentos descritos, seria inimaginable la existencia de la actual sociedad de
consumo, lo cual no significa que, de acuerdo con la Escuela del Andlisis Econémico del
Derecho, Unicamente se acuda a los mecanismos de seguridad juridica cuando ello no
impida el mas eficiente intercambio de recursos; esto es, en términos practicos, para
transacciones de valor inferior al coste del riesgo asumido al no emplear el concreto
mecanismo de seguridad juridica, no compensa emplear tal mecanismo, por lo que debera
emplearse otro, de coste inferior, o simplemente no emplearse ninguno.

Por ejemplo, el derecho de acceso a un espectaculo de masas se realiza a través de la
adquisicién de un documento, que incorpora las condiciones de uso del servicio. Se trata
de un mecanismo de seguridad juridica indudablemente més econémico que protocolizar la
transaccion ante fedatario publico.

En el mundo de las transacciones econdmicas electronicas, las cosas no son diferentes. Si
bien es cierto que cambian las formas para adaptarse a la peculiar naturaleza de las
tecnologias de la informacion y las comunicaciones, el sentido de los actos juridicos no
varia. Es por ello imprescindible decidir, tras realizar el debido analisis de riesgo, qué
mecanismos de seguridad juridica precisa emplear la empresa.

Lo anterior, ademas de constituir una admonicion para el legislador, supone una necesidad
de los destinatarios de las normas: el legislador no debe imponer el empleo de
determinados mecanismos de seguridad juridica al mercado, por el mero hecho de tener
lugar por medios electrénicos, porque con esa actuacion podria llegar a impedir que se
alcance la maxima eficiencia en los intercambios de productos y servicios que se realizan
en el mercado.

El art. 3 del RD-L establece los efectos juridicos de la firma electrénica, distinguiendo
entre:

1.Firma Electrénica Avanzada:
Basada en certificado reconocido y que esta producida por dispositivo seguro de
creacion de firma. Los efectos juridicos de la Firma Electrénica Avanzada son dos: tiene el
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mismo valor juridico que la firma manuscrita y es admisible como prueba en juicio. Se
establece una presuncion legal: la Firma Electrénica Avanzada tendra los efectos juridicos
antedichos si el certificado reconocido en que se basa es expedido por un Proveedor de
Servicios de Certificacion acreditado [persona fisica o juridica que expide certificados
reconocidos, pudiendo prestar otros servicios en relacién con la firma electrénica] y el
dispositivo de creacion de firma esta certificado segun lo dispuesto en el art. 21 del RD-L.

2.Firma Electrénica [que no es avanzada]:
Graduacion de su valor juridico y sera, en principio, admisible como prueba en juicio.

Nosotros presentamos el siguiente elenco de posibilidades de cara a una regulacion de la
Firma Electrénica:

1.Firma Electrénica Alegal:
La firma electronica, en su forma mas basica, constituye un mecanismo de
seguridad juridica minima, a la par que respeta la economia de la transaccion.

2.Firma Electronica Legal Basica y Avanzada:

En su forma basica o avanzada, la firma electrénica legal, como veremos, constituye
uno o varios mecanismos de seguridad juridica basica y, por lo tanto, con impacto en el
coste por transaccion.

3.Firma Electrénica Legal Cualificada:

Representada técnicamente por formas mas complejas de firma, combinada con
otros elementos, como requisitos de operaciéon de dispositivos seguros, evaluaciones de
conformidad, etc., constituyen mecanismos de elevada seguridad juridica, si bien supone
mayores costes por transaccion.

4.Firma Electronica Legal y Legitimada:

Finalmente, las firmas y los requisitos de los documentos, puestos en combinacion
con determinados procedimientos y actuacion de determinados profesionales, suponen
mecanismos de muy elevada seguridad juridica, pero la interaccién de estos grupos de
requisitos [requisitos, firmas y procedimientos] suponen un coste que Unicamente se
justifica a la luz de la realizacion de transacciones de coste ciertamente elevado.

Atendiendo a un andlisis coste/beneficio asociado al empleo de la firma electrénica en una
transaccion, parece claro que resulta muy necesario emplear, al menos, este mecanismo
de seguridad juridica basica. Un andlisis econémico mas detallado determinard si es 0 no
necesario emplear firmas electrénicas que proporcionen mayor seguridad juridica en las
transacciones.

Un primer criterio para determinar la necesidad de emplear uno u otro tipo de firma
electronica se expone a continuacion:

» Para transacciones de riesgo cercano a cero, sera suficiente emplear la firma
electrénica alegal. Esta firma electronica aporta cierta seguridad tecnoldgica y
seguridad juridica cercana a cero.

« Para transacciones de bajo coste, con un riesgo tecnoldgico bajo y riesgo juridico
bajo o moderado, se deberia emplear la firma electrénica basica.

< Para transacciones de coste medio, con riesgo tecnolégico moderado y riesgo juridico
bajo o moderado, se deberia emplear la firma electrénica avanzada o la firma
electronica cualificada.

« Para transacciones de coste medio o elevado, con independencia del riesgo
tecnoldgico y/o riesgo juridico moderado o elevado, se deber4 emplear la firma
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electrénica cualificada.

» Debera emplearse firma electronica legitimada, igualmente, cuando el documento que
deba ser firmado tenga que cumplir requisitos establecidos legal o contractualmente
qgue conlleven el empleo de la firma electronica avanzada y legitimada, con
independencia del andlisis de coste y riesgo de la transaccion.

Reconocimiento legal de |la firma electrénica [J

La firma electronica se encuentra reconocida en Espafia desde la aprobacion del RDL,
publicado en el Boletin Oficial del Estado del 18 de septiembre, y entr6 en vigor al dia
siguiente de su publicacion [Disposiciéon Final Tercera]. En concreto, el art. 1 del citado
texto legal establece que ¢[e]ste RD-L regula el uso de la firma electrénica, el
reconocimiento de su eficacia juridica y la prestacion al publico de servicios de
certificacién. Las normas sobre esta actividad son de aplicacion a los prestadores de
servicios establecidos en Espafia.?.

Este parrafo recoge los aspectos primordiales de las cuestiones que hemos analizado
anteriormente: la norma regula el uso de la firma electrénica y el reconocimiento de su
eficacia juridica; es decir, la firma electronica béasica, avanzada, cualificada y otras, como la
legitimada; asimismo, regula la institucion de la certificacion electrénica, elemento esencial
para la validez de la firma electronica, pues las firmas electronicas, para que tengan
efectos, deben ser comprobadas, y para comprobar una firma electrénica es imprescindible
el empleo de, al menos, un certificado digital.

A continuacién, el RD-L delimita su ambito de aplicaciéon en relacién con los servicios de
certificacién, estableciendo que resulta de aplicacion a los proveedores establecidos en
Espafia, como ACE; de modo que entenderemos que los certificados que se emplearan en
la comprobacion de una firma electrénica deben haber sido expedidos por un proveedor de
servicios de certificaciéon acreditado en Espafia que cumpla con el RD-L, si deseamos que
la firma electrénica sea equivalente, de forma inmediata, a la firma manuscrita.

De este modo, toda firma electrénica que identifiqgue al menos formalmente al autor del
documento que la recoge es valida, pero para que tenga efectos debera cumplir el régimen
establecido en el RD-L. Los elementos que exige el texto normativo a una firma electrénica
legal son los siguientes:

1. Debe tratarse de un conjunto de datos en forma electrénica, anejos a otros datos
electrénicos o asociados funcionalmente con ellos, utilizados como medio para
identificar formalmente al autor de los datos a los que se aneja 0 asocia
funcionalmente.

2. Debe permitir la identificacion material del signatario y éste debe haberla creado con
medios que tiene bajo su control exclusivo, para que la vinculacién entre signatario,
datos firmados y firma sea univoca.

3. Debe permitir detectar modificaciones en los datos firmados.

4. Uno de los medios que posee el signatario, bajo su control exclusivo, debe ser un
dispositivo seguro de creacién de firma.

5. De ser posible, este dispositivo debe estar certificado por un organismo competente.

6. La firma debe verificarse por su(s) destinatario(s) empleando un certificado
reconocido.

7. De ser posible, el proveedor del certificado debe estar acreditado por un organismo
independiente.
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Efectos de la firma electrénica [

A continuacién exponemos sucintamente, los efectos de cada uno de los tipos de firma
electrénica:

1. Efectos de la firma electronica alegal, basica y avanzada.- El art. 3.2 establece que a
la firma electronica que no reuna todos los requisitos previstos en el apartado
anterior, no se le negaran efectos juridicos ni sera excluida como prueba en juicio, por
el mero hecho de presentarse en forma electrénica. Los requisitos del art. 3.1 definen
la firma electrénica cualificada como la Unica que tiene plenos efectos de equivalencia
con la firma manuscrita, de modo tal que la firma alegal, la basica y la avanzada no
disfrutardn de esta equivalencia inmediata.

En cualquier caso, los tres tipos de firma electronica se diferencian en los elementos
que deberan ser objeto de prueba:

« El empleo de firma electrénica alegal puede conllevar aspectos imposibles de
probar, por el elevado nimero de tecnologias supuestamente seguras que
existen de espaldas a la ley. En cualquier caso, sea la tecnologia que fuere, se
deberan probar, ademas, los siguientes aspectos: la identificacion material [no
la identificacion formal] del signatario, que poseia, bajo su exclusivo control, los
medios de creacion de firma y que era detectable cualquier modificacion de la
firma, ademas de que la firma fue creada con un dispositivo seguro de creacion
de firma y que se basada en un certificado con las garantias de los certificados
reconocidos.

< La utilizacién de firma electrénica basica conlleva probar aspectos como la
identificacién material [no la identificacién formal] del signatario, que poseia bajo
su exclusivo control los medios de creacion de firma y que era detectable
cualquier modificacion de la firma, ademas de que la firma fue creada con un
dispositivo seguro de creacion de firma y que se basada en un certificado con
las garantias de los certificados reconocidos.

» Por su parte, el uso de firma electronica avanzada conlleva probar que la firma
fue creada con un dispositivo seguro de creacion de firma y que se basada en
un certificado con las garantias de los certificados reconocidos.

Como podemos ver, los aspectos a demostrar son superiores en el caso de la firma
electrénica alegal e inferiores en el de la firma electrénica avanzada, pero el coste del
riesgo de esta prueba deberia ser imputado al de la transaccion.

2. Efectos de la firma electrénica cualificada.- El art. 3.1 establece que [l]a firma
electrénica avanzada, siempre que esté basada en un certificado reconocido y que
haya sido producida por un dispositivo seguro de creacion de firma, tendra, respecto
de los datos consignados en forma electrénica, el mismo valor juridico que la firma
manuscrita en relacion con los consignados en papel y serd admisible como prueba
en juicio, valorandose ésta segun los criterios de apreciacion establecidos en las
normas procesales.

De esta forma, la firma electrénica es la Unica que produce plenos efectos, como si
de una firma manuscrita se tratase, sin necesidad de probar en cada ocasién todos
los extremos relativos a su creacion [si se trataba de una firma electrénica avanzada,
si el certificado en que se basaba era o0 no reconocido, si el dispositivo de creacion de
firma era 0 no seguro, etc.] como sucede con los anteriores tipos de firma electrénica.

Por este motivo, cuando en ACE hablamos de firma electrénica legal nos referimos, al
menos, a la firma electrénica cualificada.
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3. Efectos de la firma electrdnica legitimada.- El art. 1 in fine establece que las normas
sobre la prestacion de servicios de certificacion de firma electrénica que recoge este
RD-L no sustituyen ni modifican las que regulan las funciones que corresponde
realizar a las personas facultadas, con arreglo a derecho, para dar fe de la firma en
documentos o para intervenir en su elevacion a publicos, por lo que la intervencion de
estos profesionales en una firma electrénica eleva su valor del mismo modo que
sucede con la firma manuscrita.

El documento digital firmado electronicamente con intervencién de un fedatario
publico devendra documento publico; el contrato mercantil digital intervenido por
Corredor de Comercio colegiado devendra poéliza con ejecucion aparejada, etc.

Adicionalmente, se establece, en relaciébn con la firma electronica cualificada, que se
presumird que la firma electronica avanzada relne las condiciones necesarias para
producir los efectos indicados en este apartado, cuando el certificado reconocido en que se
base haya sido expedido por un prestador de servicios de certificacion acreditado y el
dispositivo seguro de creaciéon de firma con el que ésta se produzca se encuentre
certificado, con arreglo a lo establecido en el articulo 21., de modo que la forma mas
sencilla, rapida y econémica de disponer de firma electrénica legal es adquirir certificados
reconocidos de un proveedor acreditado y dispositivos seguros de creacion de firma
debidamente certificados.

La Agencia de Certificacion Electrénica expide certificados reconocidos y tiene acuerdos
comerciales con fabricantes de dispositivos seguros de creacion de firma electrénica.
Tanto ACE como los fabricantes citados cumplen el RD-L, como garantia de calidad a sus
clientes y obtendran la acreditacion y certificados correspondientes en cuanto el Ministerio
de Fomento instrumente los oportunos mecanismos administrativos.



